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Drodzy Czytelnicy

Oddajemy w Wasze rece kolejny numer specjalny. Ten nie
dos¢, ze jest poswiecony jednemu tematowi, to jeszcze jest
popelniony przez jednego autora — Piotra Smolenia, ktére-
go milo nam gosci¢ na naszych famach.

Biezacy numer to studium przypadku, czyli histo-
ria wdrozenia otwartozrédlowego oprogramowania w du-
zym szpitalu wojewédzkim, w czesci serwerowej. Inny-
mi stowy jak zapanowa¢ nad uzyszkodnikami, sprzetem
i oprogramowaniem nie majac na to goéry pieniedzy, by
w efekcie zmieni¢ ,mlyn” w sympatyczng prace.

Przeczytamy takze o niezmiernie waznym elemencie
kazdego wdrozenia, tzw. czgsci miekkiej — jak przekona¢
lub zmusi¢ uzytkownikéw do korzystania z ,nowego” lub
,ponowemu”. A takze ile za komfort zmuszenia ich trzeba
zaplacic.

Aplikacje, ktérych nazwy przewing sie¢ w treéci, sg
w wigkszo$ci powszechnie znane. Z tymi mniej znanymi
warto si¢ zapozna¢. Jak przekonamy sie, spiecie wielu apli-
kacji w jedna spdjng catos¢ jest nie tylko mozliwe, ale zna-
komicie utatwia prace tak uzytkownikom (jedno hasto), jak
i administratorom.

Zapraszam do zatopienia si¢ w pasjonujacej opowie-
Sci jak w chaosie pojawila si¢ wizja normalnosci oraz jak
i z jakim trudem te normalno$¢ wprowadzano.

Mitej lektury!

Tomasz Luczak
zastepca redaktora naczelnego

Piotr Krakowiak — redaktor naczelny, zalozyciel, koordynacja, skiad,
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WINBOSS Podyskutuj o artykule na forum

Opracowanie niniejsze dedykuje dyrektorom duzych firm,
a zwlaszcza instytucji budzetowych, wiasnie takich, jak pu-
bliczne szpitale, szkoly i urzedy.
Specjalne dedykacje kieruje do 0séb stojgcych na czele or-
ganéw zalozycielskich, takich jak Urzedy Marszatkowskie,
zwlaszcza w Polsce potudniowo-wschodniej.

Piotr Krzysztof Smolen
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Drukuj

Petny ekran
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Geneza

Na poczatku sprzet komputerowy i wszelkie rozwigzania informatyczne w du-
zych jednostkach pojawialy sie, niestety, spontanicznie. Z potrzeby chwili, doraz-
nie bez wiekszego planu. Zwlaszcza w duzych firmach z budzetéwki. Szpitale
nie s3 i nie byly pod tym wzgledem wyjatkiem. Moze nie wszystkie, ale przy-
znam sie, Ze nie znam takich, ktére bylyby wyjatkiem od tej reguty.

Zazwyczaj scenariusz wygladat tak, ze pojawiat sie jaki$ komputer w ksie-
gowosci z programem dosowym napisanym w DB lub Clipperze pracujacym na
jednym stanowisku. Systematycznie pojawialy si¢ réwnie spontanicznie i bez-
mys$lnie instalowane komputery w najblizszej okolicy ksiegowosci. Po jakims$
czasie kto$ odkrywal prawa autorskie, konieczno$¢ zakupienia systemu opera-
cyjnego, mimo Ze przeciez ,nam jest niepotrzebny”. Dowiadywat sie, ze Worda
nie mozna ot tak sobie instalowa¢ na dowolnym komputerze. Szybko w takich
sytuacjach pojawiata sie konieczno$¢ polaczenia komputeréw w sie¢. Podéwczas
wiedza, jak to zrobi¢, byta wiedzg tajemng, niespotykang, niezrozumiaty, zare-
zerwowang dla wybraricéw a sprzet i materialy niezbedne do realizacji pomystu
kosztowaly majatek. Wyrywano wiec gdzie$ na chwilke fachowcéw i na zasadzie
umoéw zleceni realizowali z doskoku wizje sieci w jednostce. Zazwyczaj byle jak,
bo liczyta si¢ cena, byle szybko. Sie¢ taka oczywiscie rozrastata si¢ w sposéb nie-
kontrolowany i chaotyczny. Na zasadzie ,,co fachowiec, to pomyst na realizacje”.
Bardzo szybko okazywalo sie ponadto, ze drozej wychodzi wzywanie do kaz-
dego problemu Wiedzacego niz zatrudnienie we wtasnej jednostce takiej osoby.
Zatrudniano wiec, jak to w budzetéwce, za niewielkie pienigdze i bez weryfikacji
kwalifikacji, bo i w sumie kto je mial zweryfikowac? Efekt domina narastal, z tym
ze w przeciwienistwie do typowego domina, to miato kostki catkowicie si¢ réz-
nigce od siebie. Topologia sieci przyprawiajgca o zawrét glowy, kable walajgce sie
pod koétkami foteli i szpilkami pracownic. Urzadzenia sieciowe kazde od innego
producenta, komputery wszelkiej masci przy czym znalezienie dwéch o iden-
tycznej konfiguracji graniczyto z cudem. Wszelkie mozliwe systemy operacyjne
(MS DOS 5.X, MS DOS 6.X, DR DOS, Free DOS, Windows 3.10, Windows 3.11
FW, Windows 95, OS/2, OS/2 Warp, OS/2 Warp Connect, Linux w Bég wie ilu
odmianach, Solaris, AIX, SCO UNIXi inne jeszcze bardziej egzotyczne). Prawdzi-
wy horror byt jednak przy drukarkach, kazda innego typu, milion sterownikéw
pod rézne systemy i do réznych zastosowan i prawdziwa meczarnia z materia-
fami eksploatacyjnymi, kiedy trzeba bylo zrobi¢ zestawienie roczne na tasmy,
kasetki i kartridze. I na koniec oczywiscie wszystkomogacy uzytkownicy z pra-
wami administratoréw albo z powodu systemu, na ktérym pracowali, catkowicie
pozbawionego jakichkolwiek funkcji ochronnych, czy to z powodu programéw
napisanych w taki sposéb przez domorostych programistéw, ze dziata¢ popraw-

nie mogly tylko z prawami admina. Istna wieza Babel pelna sprzecznosci i ...
sprzeczek wynikajacych ze sprzeczno$ci. Chaosem da si¢ zarzadzag, ale tylko do
pewnego poziomu, powyzej ktérego 100% mocy przerobowych trzeba zuzy¢ na
walke z przeciwno$ciami sprzetu i oprogramowania, a nie na obstuge aplikacji i,
co najwazniejsze, na nadzor i rozwoj.

Nadszed! zatem i u nas w jednostce czas, kiedy nalezato powiedzie¢ dos¢
i mimo, ze z zalozenia wiadomo byto, ze na poczatku bedzie bole¢, koniecznym
stato sie podja¢ meskie decyzje i zdecydowane dziatania. Nie bede ukrywat, ze
pomogt tutaj troche przypadek. Mianowicie odszedt z naszego zespotu kolega.
Ot zyciowa sprawa zakochat sie i przeniést do innego miasta. To byt akurat nasz
lider, pracujacy w jednostce od samego poczatku, znajacy na wylot wszelkie jej
potrzeby oraz bolgczki i skupiajacy wszelka tajemng wiedze w swojej glowie.
W ten sposéb w ciggu 3 dni od ogloszenia decyzji o odejsciu rzeczywiscie zostali-
$my bez naszego guru i bez sporej czeéci wiedzy. Jest powiedzenie ,,rzucié¢ na gle-
boka wodg¢” — my trafiliSmy od razu nad Réw Mariariski. Jednocze$nie powstat
tez vacat i z goéry byto wiadomo, Ze ta jedna brakujgca osoba, czyli 25% sktadu,
robi wielka ré6znice. Rozpoczat sie zatem proces rekrutacji. Na jedng z rozmoéw
kwalifikacyjnych przyszedt gos¢ z przyklejonym usmiechem do twarzy i bijagcym
wokot spokojem. Zadatem mu dostownie 2 pytania i wiedzialem, Ze to jest ta oso-
ba. Byla to takze jedyna osoba, o ktérej z zatozenia pomyslatem, Zze nie ma sensu
sprawdzaé czy moéwi prawde, ze potrafi i to na pewno lepiej ode mnie. Okazato
sie, ze ten wybdr byt strzalem w setke na tarczy z dziesigtka na Srodku, o czym
przekonalem sie w ciggu 3 dni od momentu rozpoczecia pracy przez Grzeska.

Rozpoczelo sie niewinnie. Pierwszg potrzeba bylo odpalenie serwera z udo-
stepnianiem katalogéw uzytkownikom na odpowiednich prawach. Jak to przy
kazdym zadaniu dokonana zostata analiza potrzeb i sSrodkéw. Nasz biznes plan
okazala sie bezlitosny. Potrzebujemy wszystkiego a nie mamy dostownie nic.
Okazalo sie jednak, Zze to wystarczy. Tutaj genialnym okazato si¢ zderzenie po-
dejscia Grzeska i jego znajomosci Linuksa z naszym przywigzaniem do okienek
i znajomoscig bardzo specyficznej sytuacji w szpitalu. Chodzi mi tutaj o podejscie
uzytkownikéw, a zwlaszcza personelu medycznego do zagadnienia, co komu
wolno, co kto musi a co powinien. Jak mawia szwagier, bylo u nas jak u ludzi
normalnie, a nie jak by¢ powinno.

Brak jakichkolwiek funduszy na zakup komercyjnych rozwigzan pchnat nas
w jedyng mozliwg droge. Linux i wolne oprogramowanie. Rozpatrujac pierwszg
potrzebe oczywiscie szybko okazalo sie¢, ze najlepszym wyjSciem bedzie Sam-
ba. Maszyny na tg usluge oczywiscie nie mieliémy i nie bylo szans na zakup.
Przeszperane zostaly wiec przepastne szafki, szuflady i piwnice, ale nie te fir-
mowe, tylko nasze wtasne. Wyniki tych prac archeologicznych byly zaskakuja-
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ce. Skompletowana zostata dwuprocesorowa maszyna na genialnej ptycie TYAN

z dyskiem SCSI 9GB. Od tego sie zaczeto, a maszyna do chwili obecnej pracuje

w szpitalu, ale stuzy juz do zdecydowanie mniej odpowiedzialnej funkcji. Cho¢

przyznacé nalezy, ze wbrew naszym obawom, nasz serwerowy sktadak okazat sie

stabilny jak skatfa i dostownie niezniszczalny.

Dyskutujgc o schemacie uprawnieri rozgorzata gorgca dyskusja, w wyniku
ktérej jasne szybko sie stalo, ze to dopiero poczatek... Niewinny poczatek cze-
go$, co przerodzilo sie a w zasadzie wyewoluowato w tak potezne rozwigzanie,
jakim jest teraz twér nazwany przez nas WINBOSS, czyli Wszechstronny Intranet
Na Bazie Open Source Software. Przy okazji skrét od pelnej nazwy zawiera troche
mylnych $ciezek, niuanséw i smaczkéw jezykowych, co tym bardziej nam prze-
kornym i niepokornym pasuje.

W trakcie dyskusji, nie pisze tej, gdyz mozna powiedzie¢, ze trwa ona nie-
przerwanie od kilku lat, wyszlo na jaw, jak ogromnego problemu dotknelismy.
Zostaly okreSlone ogdlnie zagadnienia, z jakimi nalezy si¢ zmierzy¢:

1. Struktura organizacyjna szpitala jest niezmiernie skomplikowana i ptynna.
Do tego stopnia, ze formalne dokumenty statutowe i rejestrowe nie nada-
Zaja za rzeczywistymi zmianami. Kto zatem ma dbac¢ o jej odzwierciedlenie
w pracujagcym na rzeczywistych danych systemie? Kto ma dbaé¢ o nadawanie
i odbieranie uprawnien?

2. Rotacja personelu to takze powszechne zjawisko. W firmie, gdzie pracuje ok.
1600 os6b, wiasciwie codziennie kto$ zwalnia si¢, odchodzi na emeryture,
rozpoczyna prace, awansuje, spada w drabince czy zmienia komérke organi-
zacyjng, gdzie pracuje. Jak zapanowaé nad tym problemem?

3. Co to sq uprawnienia? Do czego i komu nadawa¢? Tu sie rozsypat ogro-
oooomny worek. Roztrzasajac na czesdci pierwsze okazalo sieg, ze jest to nie-
zmiernie skomplikowane zagadnienie. Do jakich systeméw prawa, jakie pra-
wa, kiedy, czy z kazdego komputera, czy codziennie, czy moze rézne prawa
w réznych godzinach? Na co w ogdéle naktadaé prawa, na co musimy z powo-
du prawa a na co mozemy i na co powinniSmy?

4. Witasnie... r6zne systemy, r6zne dostepy, r6zne konta i hasta. A moze by tak
to ujednolicic?

5. Jeden cztowiek —jedno hasto. Jak przekona¢ lekarza, ze hasto pielegniarki, to
haslo pielegniarki, a nie jego?

6. Jak jest ze swiadomoscig pracownikéw o prawach i obowigzkach wynikaja-
cych z uzytkowania systemoéw IT?

7. Jakijest poziom wiedzy i umiejetnosci? Czy sg tacy, co nie wiedzg jak sie wig-
cza komputer a juz od wielu lat powinni na nim wykonywac swoje obowigz-
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ki? Sa! Wiec niestety szkolenia, jakie? Kiedy? W jakim zakresie? Dla kogo?
Jak ,,przekonac”, Zze sa konieczne?

Gdzie przeprowadzaé te szkolenia? Przydalaby sie salka szkoleniowa, ale
przeciez nie ma kasy nawet na uszkodzony dysk u ksiegowej. ..

Jak nasza struktura sieci? Czy mamy wystarczajacg iloé¢ punktéw dostepo-
wych? Czy topologia jest wlasciwa? Czy szkielet jest wydolny? Czy przerwa-
nie jednego kabelka nie wylozy calego szpitala? Czy da sie zarzadzaé tym
wszystkim?

Serwery: co mamy a co mie¢ powinniémy. Jak zabezpieczy¢ sie przed skutka-
mi awarii, ktére na pewno predzej czy pézniej sie przydarza? Jak wykonywac
pewne kopie bezpieczenistwa, kiedy, gdzie je przechowywac?

Jak wyglada nasza serwerownia a jak wyglada¢ powinna? Co moze si¢ tam
zepsuc?

Sprzet. .. dlaczego mamy wszelkie cuda Swiata a nie jeden typ komputeréw
i monitoréw, jeden typ drukarek itd.

Dostep do Internetu, co mamy a jak to powinno wyglada¢ i czy mozemy czué
sie bezpiecznie?

Problemy z wirusami. .. jak sie broni¢ i jak usuwac skutki ich dziatania?

Co gdzie jest? Jak zapanowa¢ nad tym jaki sprzet gdzie jest, gdzie by¢ powi-
nien, kto jest za niego odpowiedzialny i jak to wyglada w ksiegowosci?

Komunikacja pomiedzy pracownikami wzajemna i ze $wiatem zewnetrz-
nym. Co i jak?

Jak pokaza¢ $wiatu, ze jesteSmy i jak to modyfikowa¢ tak, zeby nie traci¢
ogromnej ilosci czasu na wprowadzenie najdrobniejszej zmiany?

Wielki Brat... Zeby administrowac trzeba wiedzie¢, zeby wiedzie¢ trzeba
monitorowaé... Co nam wolno, co powinni$my, czego nie mozemy. Jak wWy-
tlumaczy¢ innym, ze trzeba i jak przezy¢ czas, kiedy nagle okaze sie, ze od
dzisiaj pan doktor czego$ nie moze... a jak moze, to my wiemy, co robi. Jakie
informacje zapisywac i czy w ogodle?

Ok, jezeli nawet wymysliliSmy co chcemy i jak to zrobimy, ale jezeli nie be-
dziemy mieli poparcia w paragrafach czy w dyrekgji, to nas przeciez zjedza
za ,robienie probleméw”! Musimy wiec powalczy¢ o takie poparcie.

Czy wszyscy zawsze wiedzg co i kiedy powinni zrobi¢ na styku swoich obo-
wigzkéw i naszej infrastruktury IT? Potrzebne sg procedury, zatwierdzone
przez dyrekcje i ogélnie znane i dostepne dla kazdego.

Czy ja tego przypadkiem kiedys nie robitem? Gdzie s3 do cholery moje notat-
ki, przeciez byly otéwkiem zapisane na takiej charakterystycznie przedartej
karteczce z plamg kawy na $rodku! Potrzebna nam baza wiedzy!

. I'milion innych bardziej szczeg6towych pytai. ..
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Uswiadomienie sobie aktualnego stanu faktycznego bylo bardzo bolesne
i spowodowato nastréj ogélnej apatii. Wtasciwie powinnismy wtedy wzigé¢ to-
patke i zakopac si¢ z zatoSci. Z drugiej strony gorzej juz moglo by¢ tylko wtedy;,
gdyby nic nie dziatato. Na dobrg sprawe perspektywy byly tylko r6zowe.

Postanowilismy wykonaé pierwszy krok testowy bedacy jednoczeénie poli-
gonem do$wiadczalnym dla reszty prac. Cata przychodnia specjalistyczna wy-
posazona byta w identyczny sprzet. W kazdym gabinecie stat dumny HP Brio
z Celeronem 400, 32MB RAM, 4GB HDD, kartg sieciowa, Windows 98SE i dru-
karka igtowa OKI Microline 3390. W sumie okoto 60 jednostek. Serwer linuksowy
z Samba juz czekal... Dlaczego przychodnia? Z dwéch powoddéw: po pierwsze
jednolitoé¢ sprzetu gwarantowata minimalizacje probleméw konfiguracyjnych.
Z drugiej strony wlasdnie ta komorka organizacyjna przysparzata nam najwiecej
probleméw spowodowanych instalacjag dowolnego oprogramowania przez uzyt-
kownikoéw, ich grzebactwem w konfiguracji (Swiadomej badz tez nie) i dziatal-
noécig wiruséw. Dobrze, ale przeciez to jest Windows 98... zero mechanizméw
ochronnych, przeciez kazdy, kto odpali system bedzie mégt zrobi¢ z nim wszyst-
ko... Teoretycznie tak, praktycznie jednak dato sie tak ograniczyé mozliwosci in-
gerencji, ze 95% uzytkownikéw nie wiedziata jak to zrobi¢ a pozostalym sie nie
chciato, gdyz nie bylo to juz takie proste. W ruch poszed? Policy Editor i Google.
Smiem twierdzi¢, ze udato nam sie uzyskaé jeden z najlepiej zabezpieczonych
Win 98, jakie widzieliécie. Zadne sztuczki typowe z bootowaniem z innego no-
$nika, F8 podczas startu, anulowanie logowania itp. nie dziataly. Pracowac mogty
wylacznie takie programy, jakie przewidzieliémy itd. Czy byt w 100% bezpiecz-
ny? Na pewno nie, chocby z zalozenia samego systemu. Na pewno datoby sie to
lepiej zrobi¢, na pewno majgc diuzszg chwile samotnosci przy jednostce jednak
dobralibyscie si¢ do niej. Wtasnie jednak ta chwila byta juz na tyle duza, ze mato
komu sie chciato a my mieliSmy czas na zauwazenie anomalii.

Po opracowaniu takiej konfiguracji trzeba bylo jeszcze tylko powieli¢ jg na
60 stacji. W tym miejscu uzyliSmy jedynego w calej naszej twérczosci komer-
cyjnego oprogramowania. Symantec Ghosta zna i kocha kazdy, kto go uzywat.
A poniewaz mamy licencje, wiec uzyliSmy go, cho¢ na 100% w sieci znaleZli-
by$my darmowe narzedzia do tego samego. Zatem Ghost i darmowe juz DOS
TCP/IP zapewnito nam narzedzie do sklonowania kazdej jednostki, byle by tyl-
ko podpigé do sieci i uruchomié system z dyskietki. Potem nastgpil jeden falstart,
gdy okazalo sig, Ze nasza konfiguracja systemu jednak ma istotne wady, ponow-
ne klonowanie i po zarwaniu pigtkowego popotudnia i catej soboty plan zostat
zrealizowany. Ujemne skutki tej akcji sa obserwowane do dzisiaj... Mianowicie
gabinety lekarskie, ktére poszly na pierwszy ogieri, s3 nadal na nas obrazone, ze
jako pierwszym zabraliémy im dostep do Internetu... Cata reszta byta juz tylko

miodem na nasze serca. Juz po 2 tygodniach okazalo sie, Ze ilos¢ zgloszerr awa-
rii spadta dostownie 10-krotnie! Zamiast reinstalowanych nawet 2-3 jednostek
dziennie mieliémy takie przypadki 1, géra 2, w miesigcu i to juz z naturalnych
powodéw: ot dysk wyzionat ducha czy spalit sie zasilacz razem z catg reszta, co
biorgc pod uwage wiekowos¢ jednostek dziwnym nie byto.

W tym samym czasie przekonaliémy si¢ o wielkosci innych narzedzi. Zain-
stalowany na tych jednostkach system antywirusowy zrobil swoje, mimo Zze nie
byta to wypasiona komercyjna wersja jakiego$ znanego producenta, ale jeden
z bodaj 3 dostepnych wtedy i rozsadnych w dziataniu programéw darmowych
w komercyjnym zastosowaniu. Dodatkowo zainstalowany VNC, dzieki ktéremu
nie ruszajac 4 liter z wlasnego fotela mogliémy przeprowadzi¢ wszelkie czynno-
Sci, byleby tylko sie¢ dziatala, oszczedzit nam mase czasu i par butéw. Nie jest to
wecale przesada, jeden tylko przyktad, z wlasnego pokoju na oddziat ginekologii
i z powrotem mam ponad 1 km idac po korytarzach! Ponadto pracujacy w tle
agent OCS Inventory wysylat na biezaco informacj¢ o zainstalowanym sprzecie
i oprogramowaniu. Zycie stato sie pigkne a apetyt wzrést i pomystéw przybyto.
W ten oto sposéb zrebek naszego systemu powstat i rozpoczat funkcjonowanie.
Teraz nadszed! czas na weryfikacje pomystéw, poprawki i realizacje dalszych eta-
pow. Aijeszcze jedno: mam nieodparte wrazenie, Ze jakby kolejki pacjentéw pod
gabinetami zmalaly...

Kilka tygodni pracy tak skonfigurowanych jednostek przekonato nas o jed-
nym, niestety najgorszym przypuszczeniu. To nie brak pieniedzy byt najwigk-
szym problemem w realizacji naszego planu. To brak $wiadomoéci i kompletna
niewiedza wiekszo$ci pracownikéw co do samych juz obowigzkéw wobec regu-
laminu! A gdzie tu jeszcze zrozumienie np. zapiséw ustawy o ochronie danych
osobowych... Wpajanie tej swiadomosci i mozolne budowanie pozycji str6zéw
prawa trwa nieustannie do dzisiaj. Przypuszczamy takze, ze nigdy sie nie zakon-
czy. Wlasciwie codziennie slyszymy, ze jesteémy formalistami, ze utrudniamy
prace, ze w innych jednostkach gdzie medycy pracuja nie ma takich ,durnot”,
ze co to za hasla, ze ja musze mie¢ prawa administratora itd. Niektére proby ttu-
maczenia poszczeg6lnym osobom koniczyly sie wrecz karczemnymi awanturami
i obrazami na cate zycie. Tutaj takze nalezy wtraci¢ o jednej rzeczy. Zrozumienie
przetozonych co do pewnych zasad, ktérych nie wolno nigdy tamaé! Dla przykladu
podam sytuacje, kiedy zadzwonit do nas pewien nobliwy lekarz z problemem
zapomnianego hasta. Zostat poinformowany, ze niestety odczyta¢ hasta si¢ nie
da, ale mozemy go zmieni¢ na sile na nowe. Lekarz zazgdat takiej zmiany. Po-
informowali$my go, Ze nie ma sprawy zapraszamy do nas do pokoju z jakims
dokumentem tozsamosci (nie spos6b przeciez znaé z imienia, nazwiska, twarzy
czy glosu w telefonie ponad 1500 pracownikéw!) i pan doktor sam sobie wpi-
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sze nowe hasto. Niestety pan doktor zareagowal nerwowo, mimo ze podpisat
wczesniej stosowny regulamin odbierajgc konto domenowe i odméwit w mato
sympatycznych stowach przybycia do naszego dzialu. Zadzwonit za to do 6w-
czesnego dyrektora ze skargg, dyrektor zadzwonil do mnie i wydat polecenie
(wbrew podpisanemu wczeéniej przez siebie regulaminowi), aby zmieni¢ panu
docentowi hasto i nie robi¢ szopek, jak to nazwat, z jego wizyta w naszym dzia-
le. Usitowalem dyrektora przekonaé, ze nie jest to dobre, bo podwaza sens za-
rzadzen, ze po czyms$ takim bedziemy lekcewazeni przez innych pracownikéw
itd. Skonczylo sie to irytacjg dyrektora i wydania polecenia uniesionym glosem.
Efekty potem niestety ciggnely sie dos¢ diugo.

Osoby pracujace w dziale IT, ktére w dodatku chca cos konkretnego zrobi¢,
a nie przetrwaé od pierwszego do pierwszego, musza posiadaé¢ pewne cechy
osobowosci. Albo musza by¢ cierpliwe jak kamieni i odporne na wszystko facznie
z promieniowaniem kosmicznym, albo nie posiadajac cierpliwosci na odpowied-
nim poziomie musza by¢ przerazajaco pewne siebie i elokwentne do granic moz-
liwosci. Inaczej méwiac: jak nie potrafisz spokojnie wystuchaé przytykéw pod
swoim adresem, musisz przegada¢ swojego adwersarza w spos6b nie budzacy
watpliwosci kto tu ma racje i kto postawitl na swoim. Oba typy i tak musza by¢
w 100% asertywne. Ogoélnie w dziale potrzebne sg jednak dwa typy wzajemnie
sie uzupelniajace, zwlaszcza w kontaktach formalnych z przetozonymi i zwtasz-
cza wtedy, kiedy wywalczy¢ trzeba kilka zlotych na inwestycje.

Poligon do$wiadczalny przeprowadzony na przychodni uzmystowit nam kil-
ka spraw. Po pierwsze jak nieprawdopodobnie waznym jest, aby sprzet w tak
duzych jednostkach byt jednolity. Raz opracowane procedury instalagji i reinsta-
lacji potrafig skréci¢ wielokrotnie czas potrzebny na przywrécenie stanowiska
do pracy po jakiej$ awarii. W chwili obecnej, kiedy 99% jednostek w szpitalu
to identyczne maszyny DELL z Windows XP Pro, wiemy, ze instalacja jednego
komputera wraz z niezbednym oprogramowaniem zajmuje $rednio 2 dni robo-
cze. I to pod warunkiem, ze wlasciwie jest si¢ non stop nie dalej niz 2-3 metry
od konsoli tak, aby wcisngé¢ odpowiednie klawisze w odpowiednim momencie.
Jednak jezeli mamy identyczne jednostki i raz opracujemy poprawng konfigu-
racje, to za pomocg dostarczanych przez Microsoft narzedzi mozemy bez pro-
blemu spreparowac paczke instalacyjng wykonujaca wszystkie czynnosci za nas
i jedyne, co bedziemy musieli zrobi¢, to wpisa¢ nazwe maszyny i podlaczy¢ ja
do domeny, a cata czynno$¢ tacznie z klonowaniem dysku zajmie 20 minut. P6z-
niej sie okazato, ze jedna osoba dzieki temu w ciggu dnia pracy bez problemu
moze przygotowac w ten sposéb 20 jednostek! Przy czym jako przygotowanie
rozumiem instalacje oprogramowania, oklejenie etykietami z numerami ewiden-
cyjnymi zaréwno z ksiegowosci, jak i systemu GLPI (o tym w dalszej czesci),

wpisaniem odpowiednich informacji w system GLPI, rozpakowaniem i okleje-

niem monitora oraz ustawieniem wszelkich restrykcji w BIOS maszyny tak, aby

uniemozliwi¢ dostep z innych bootowalnych no$nikéw itd. ..

Wtedy tez, po rozmowie z dyrektorem, udato nam sie uzyskac¢ zarzadzenie,
w ktérym wprowadzenie jakiegokolwiek sprzetu informatycznego do pracy na
terenie szpitala musi by¢ poprzedzone uzyskaniem przez zainteresowane osoby
akceptacji naszego dziatu, co do poprawnosci i adekwatnosci konfiguracji rze-
czonego sprzetu. Dzieki temu mamy kontrole nad tym co i w jakim stanie jest
pozyskiwane dla szpitala, nawet w procesie darowizn. W zdecydowany sposéb
zapobiega to wprowadzaniu egzotycznych jednostek, ktére potem musiatyby by¢
specjalnie, czytaj dtugo, obstugiwane.

Kolejnym wnioskiem, jaki si¢ nasuwa tutaj, jest zelazna dyscyplina w pro-
cesie zamawiania sprzetu. Pisze Zelazna, cho¢ sam wiem, Ze jest to praktycznie
niemozliwe, ale dazy¢ do ideatu trzeba. Jezeli w procesie przetargowym mamy
zamiar kupi¢ 150 jednostek, to:

— w specyfikacji okreSlmy parametry na wyrost: raz, ze realizacja zaméwienia
potrwa, dwa, ze sama instalacja i rozdysponowanie takich jednostek tez po-
trwa, a trzy, Ze na pewno w ciggu nastepnych 10 lat nie dostaniemy srodkéow
na nowsze jednostki, dotyczy to komputeréw, monitoréw i drukarek, przy
ktérych zawsze okazuje sig, ze nie doszacowaliémy wymaganej wydajnosci,

— nie eksperymentujmy z wyborem, jezeli mamy sprawdzone jakie$§ modele, to
w nie celujmy, dotyczy to zwtaszcza drukarek,

— jezeli juz dostarczono nam zamoéwiony sprzet i pojawia sie konieczno$¢ uzu-
pelnienia stanu pojedynczymi jednostkami, to zeby nie wiem jak bolato, ku-
pujemy identyczne, jak w postgpowaniu, az do zaprzestania ich produkgji,
nawet jezeli s juz nowsze, lepsze i tarisze modele, a jezeli juz wymieniaé na
nowe to wylgcznie globalnie, po cafosci!

Powréémy jednak do globalnych zagadnieri. Czas eksperymentéw zakoriczyt
sie, btedy zostaly zauwazone, wnioski wyciagniete, struktura i funkcje zweryfi-
kowane. Teraz trzeba bylo te wiadomosci wdrozy¢ w zycie. Proces zmian do-
pasowywania systemu do potrzeb trwa jednak wcigz i na pewno nigdy sie nie
zakoniczy. Na podstawie przemyslert powstat taki oto schemat naszego rozwia-
zania:
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Centralnym, w dostownym stowa znaczeniu, elementem systemu jest katalog
uzytkownikéw OpenLDAP na rysunku przedstawiony jako fragment o numerze
1) Serwer wydruku __ i K L. )
(cups] 3) Serwer dhcp 8. Przy czym stowo katalog nalezy raczej rozumie¢ jako ustuga, czyli serwer, ale
(Automatyczna konfiguracja IP) . . s . . . .
serwer w rozumieniu wiasnie ustugi, a nie maszyny. Katalog ten przechowuje
informacje o uzytkownikach, takie jak dane administracyjne i przynaleznos¢ do

2) Serwer plikéw [dhep3]
Kontroler domeny
[samba]

—_

4) Serwer proxy grup, co pociaga za sobg posiadanie lub nie stosownych praw do zasobéw sie-

z filtrem tresci [ntp] i . . . . .
[squid, squidguard] ciowych. Ideg nasza jest to, aby kazdy fragment systemu, zar6wno obecnie uzy-
20) logawanie potaczef wany, jak i instalowany w przysztosci, integrowat sie z owg ustuga. Czyli jeden

sieciowych

cztowiek, jeden login, jedno hasto i r6zne uprawnienia w zaleznosci od potrzeb.
Uzytkownik wlgczajgc komputer zostanie zapytany o swoje konto i hasto.

6) System IDS Po jego podaniu komputer, na jakim przebiega proces logowania, polaczy sie
ferert z serwerem Samba, jako kontrolerem domeny (element nr 2 rysunku), ten zapy-

[argus]

7) Serwer poczty
filtr antyspamaowy, filtr antywirusowy
smtp, smtps, pop3, pop3s, imap, imap3s
[postfix, cyrus, amavis, spamassasin, clamav...]

|
A E — ta ustuge LDAP o uzytkownika i po pozytywnym zweryfikowaniu po pierwsze
| ! liptables] zadecyduje czy nie nalezy zmieni¢ hasta (zgodnie z Ustawg o ochronie danych
FA | yduje czy y 8 q Y
| \ : osobowych), a po drugie po otrzymaniu informacji o przynaleznosci do odpo-
! \ : wiednich grup, udostepni odpowiednie zasoby sieciowe w postaci zamapowa-
: : nych dyskéw sieciowych i drukarek. Uzytkownik otrzyma dostep do systemu
\ ych dy ¥ y y €p Y
d \ [ mr:}mc z uprawnieniami, jakie zostaly mu przydzielone.
p S S S S ) \ W tle, bez wiedzy uzytkownika, a czasami nawet mimo jego sprzeciwu, dzie-
B oo il “"“} g ja sie juz inne potrzebne z punktu widzenia administratora dziatania. Jednym

TR SRR z podstawowych jest uruchomienie odpowiedniego klienta systemu OCS Inven-
[olpi] ) tory (15) dziatajgcego w tle jako niewidoczny proces systemowy, ktérego celem

jest zebranie mozliwie maksymalnej ilosci informacji o konfiguracji sprzetowej

i programowej stacji roboczej i przekazanie ich do centralnego rejestru majgcego

swoja reprezentacje na serwerze bazodanowym (14). Informacje pobierane auto-
matycznie za pomocg agentéw mogg by¢ i sa uzupetniane o wszelkie informacje
dodatkowe, takie jak nr gniazd sieciowych, lokalizacja w budynkach, numer tele-

fonu najblizszego danemu gniazdu, osoby odpowiedzialne, numery inwentarzo-

we itd. Z tego centralnego rejestru system GLPI (12), za poérednictwem interfejsu

19) joomla - system zarzadzania trescia [CMS]}/V £ przegladarki internetowej, umozliwia raportowanie, rejestrowanie i zarzadzanie
wszelkim sprzetem informatycznym, oprogramowaniem oraz innymi elementa-
S mi, takimi jak baza wiedzy czy grafik rezerwacji sali szkoleniowej. Kolejng wazng
4[ [zabbix] J dla stuzb informatycznych ustugg uruchamiang na stacjach klienckich jest serwer
Y 17) Serwer backupowy UltraVNC (21), czyli znowu rozwigzanie klasy Open Source pozwalajace na prze-

§ —g5s T ’ pacela) jecie kontroli nad konsolg (ekran, klawiatura i mysz) uzytkownika i wykonanie

SRS \)ﬁ rystyna za niego pewnych czynnosci czy pomoc w codziennych pracach. Co wazne, do

~
13) Serwer www

http, https
z modutami perl, php, pythen
[apache]

A

N

15) Automatyczna inwentaryzacja sprzgtu
koemputerowego i oprogramowania
[ocsinventory]

-

18) owl - system zarzadzania dokumentami

14) Serwer baz danych
[mysql, postgres]

 — B

Pl siniogn "o uzywania dobrodziejstw VNC majg prawo ci uzytkownicy, ktérzy nalezg do gru-
py administratoréw po podaniu swojego konta i hasta domenowego! Oczywiscie

lagazyn uzytkownikow Linuksa

dragopja.
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na stacji rozpoczyna dzialanie réwniez program antywirusowy. W naszym przy-
padku jest to Comodo, ale moze by¢ kazdy inny.

Dodatkowo, podczas startu systemu, na stacji roboczej sprawdzane sg aktu-
alne wersje oprogramowania i poréwnywane z tymi, jakie by¢ powinny. W wy-
padku stwierdzenia obecnosci niepozadanego oprogramowania moze by¢ uru-
chomiona procedura jego deinstalacji, albo przeciwnie, jezeli brakuje czego$ lub
jest w niewlasciwej wersji system OCS rozpocznie jego instalacje dbajac o to ,aby
np. poranne wlaczanie wszystkich komputeréw nie spowodowato zapchania sie-
ci przy prébie zainstalowania np. najnowszych poprawek systemu XP. System po
prostu na poszczegélnych komputerach procedure instalacyjng (oczywiscie pa-
rametryzowang) uruchomi w $ciéle okreslonych odstepach czasu, zapobiegajac
przecigzeniu sieci.

Kolejnym, bardzo przydatnym, elementem systemu jest ustuga CUPS (1). Jest
to usluga zapewniajgca mozliwoé¢ drukowania przy uzyciu wszelkich dobro-
dziejstw, jakie niesie ze sobg sie¢ informatyczna. Ustuga ta zapewnia obstuge
sieciowych kolejek drukarskich w potaczeniu z uprawnieniami. Mozliwe zatem
staje sie podiaczenie kazdej drukarki poprzez kolejke obstugiwang przez CUPS
i nadanie stosownych praw do niej uzytkownikom domenowym zarejestrowa-
nym w LDAP i obslugiwanym przez Sambe. System CUPS dostarcza wtasne
sterowniki do zdecydowanej wiekszosci popularnych drukarek dajac przy tym
mozliwosé¢ uzyskania dodatkowych funkcji, takich jak zliczanie wydrukowanych
stron, tytuly drukowanych dokumentéw czy umozliwia przechwytywanie za-
dan drukarskich w celach kontroli. Funkcje te nie sg standardowymi funkcja-
mi systemu CUPS, uzyskaliSmy je dzieki wilasnej aplikacji wspétpracujacej jed-
nak z systemem. Drukarki, dla ktérych nie znajdziemy sterownikéw w systemie,
oczywiscie réwniez beda obstugiwane za posérednictwem kolejek, ale niestety
nie bedziemy mieli tu dodatkowych mozliwosci, o ktérych wspomniatem w po-
przednim zdaniu.

Dostep do Internetu jest realizowany za posrednictwem serwera proxy (4) ko-
munikujgcego sie z bazg LDAP. Oczywiscie kazdy uzytkownik chcacy potaczyé
sie ze Swiatem musi wpisaé swdj login i hasto, na podstawie ktérego otrzyma sto-
sowne uprawnienia. I tak dzigki potgczeniu kilku ustug mozemy zadecydowac
jaki uzytkownik, w jakich godzinach, na jakim komputerze oraz w jaki spos6b
moze taczy¢ sie ze Swiatem. Dla przyktadu na wszystkich komputerach dziata-
jacych w poradniach przychodni specjalistycznej nie ma mozliwosci korzystania
z zasobéw Internetu (poza kilkoma stronami typu Narodowy Fundusz Zdrowia
czy Ministerstwo Zdrowia). Na innych komputerach, w godzinach popotudnio-
wych i nocnych, uzytkownicy mogg troche wigcej, ale w godzinach typowej pra-
cy, czyli 7:30-15:05, restrykcje sa najwieksze. OczywiScie dostep do stron interne-

towych potrzebnych w pracy jest mozliwy bez koniecznosci logowania sie, a je-
zeli uzytkownik bedzie prébowat wejsé na strone, ktéra powinna by¢ dostepna,
ale zostata zablokowana, moze, klikajac odpowiedni odnoénik, zgtosi¢ potrzebe
odblokowania tejze strony. Stosowna informacja o takiej proébie dotrze do ad-
ministratoréw systemu. Dodatkowo serwer proxy umozliwia zestawianie pota-
czen potrzebnych do pracy niektérych programéw pracujgcych wewnatrz sieci
szpitalnej z odpowiednimi hostami poprzez Internet. Typowg funkcjonalnosciag
serwera proxy jest takze filtrowanie ruchu sieciowego. Dostepne sg tzw. biale
i czarne listy adreséw (domen), z ktérymi mozna lub nie mozna nawigzywac
polaczenia. Dostepny jest takze zestaw stéw i fraz ktérych obecno$é¢ w przekazy-
wanych czy odbieranych informacjach $wiadczy o tym, ze polaczenie nastgpito
z serwerem zawierajgcym np. tredci pornograficzne.

Jak kazda jednostka, tak i nasz szpital, posiada oczywiScie wiasny serwer
www (13) i pocztowy (7). Na serwerze www dziala system zarzadzania tre-
Scig Joomla (19). Dzieki niemu modyfikowanie zawartosci stron jest mozliwe
za pomocg dos¢ tatwego i intuicyjnego w obstudze interfejsu przegladarkowe-
go. Dzieki niemu np. niektérzy uzytkownicy, po uprzednim zalogowaniu, moga
umieszczaé na stronach www informacje o np. przetargach publicznych czy za-
rzadzeniach i rozporzadzeniach wewnetrznych. Zatem funkcje do niedawna za-
rezerwowane dla administratoréw czy programistéw wrecz zostaly przekazane
uzytkownikom bezposrednio odpowiedzialnym za merytoryczng strone spraw
zwigzanych np. z zaméwieniami publicznymi.

Dostep do poczty elektronicznej jest realizowany przez SquirrelMail w po-
staci strony www dostepnej z poziomu strony internetowej szpitala. W ten
spos6éb uniknieto koniecznosci konfigurowania programéw pocztowych typu
Outlook oraz niebezpieczenstw zwigzanych z bledami, jakie posiadajg progra-
my obstugujace poczte elektroniczng. Dzieki napisaniu odpowiednich skryp-
tow, zalozenie konta domenowego oznacza jednoczesne zatozenie konta pocz-
ty elektronicznej z mozliwoscig przydzielenia dodatkowych aliasow (prze-
kierowan nazw) dla zainteresowanych. Dzieki temu wiadomo, ze np. konto
alojz16 moze oznaczaé zaréwno adres alojzl6@szpital.lublin.pl,jak tez
Aneta.Alojziewicz@szpital.lublin.pl. Nadmieni¢ tutaj nalezy, ze w
sieci wewnetrznej nie ma mozliwoéci skonfigurowania programoéw pocztowych
do polaczent z innymi serwerami pocztowymi, np. WP czy ONET. Zostalo to
$wiadomie zablokowane.

Serwer DHCP (3) jest odpowiedzialny za dynamiczne przydzielanie we-
wnetrznych adreséw IP wszystkim urzadzeniom korzystajacym z sieci wedlug
odpowiednich schematéw. Dzieki temu wiadomo pézZniej, iz adresy 10.0.11.XXX
to pula drukarek sieciowych, a 10.0.0.XXX to serwery. Oczywiscie dodatkowo
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powigzanie adreséw IP z adresami sprzetowymi (MAC address) daje dodatko-
we mozliwosci Sledzenia ruchu sieciowego. System IDS (6) jest wiasnie tym frag-
mentem, ktéry odpowiedzialny jest za monitorowanie ruchu sieciowego w kie-
runku nietypowych zachowan sugerujacych wlamania, wadliwg prace urzadzen
czy obecnos¢ wiruséw komputerowych w sieci. Za jego pomoca jesteSmy w sta-
nie wykry¢ wiekszo$¢ nieprawidtowosci i ztosliwego dziatania nawet jezeli brak
jest jeszcze w programach antywirusowych funkcji wykrywajacych dany typ
szkodnika.

Ustuga NTP (5) odpowiedzialna jest za synchronizacje czasu we wszystkich
kluczowych miejscach systemu.

Przed niepowolanym dostepem z zewnatrz do wewnetrznej sieci chroni od-
powiednio skonfigurowany firewall (9).

Dzigki ustudze VPN (10) jest mozliwos¢ realizacji tzw. bezpiecznych pota-
czenn prywatnych poprzez sie¢ publiczng. Ustuga ta oraz grupy VLAN obslugi-
wane przez sieciowe urzadzenia, umozliwia zestawianie nietypowych potaczeri
potrzebnych do pracy niektérych aplikacji oraz do separacji ruchu sieciowego
dla podmiotéw dzierzawigcych pomieszczenia wewnatrz szpitala. Niezmiernie
wazna jest tutaj petna unifikacja sprzetu sieciowego. Zachowanie jednego pro-
ducenta urzadzen sieciowych zapewnito takg mozliwos¢.

Jako element o numerze 18 widnieje elektroniczne repozytorium dokumen-
tow OWL. Jest to przettumaczony przez nas na jezyk polski system dziatajgcy
jako wewnetrzny serwis www umozliwiajgcy obieg dokumentéw w postaci elek-
tronicznej. System ten powigzany jest éciSle z ustugg LDAP oraz rozszerzony
o wlasny system uprawnien. Dzieki temu mozna w nim odzwierciedli¢ formalng
i nieformalng strukture organizacyjng jednostki, zdefiniowa¢ typy dokumentéw
i specyficzne dla danego typu cechy, na podstawie ktérych nastepnie bedq za-
rzadzane dokumenty. Dzieki temu systemowi mozliwa jest do realizacji obstuga
sekretariatéw i kancelarii oraz zadaniowych grup np. ds. wdroZenia norm jako-
$ci ISO z calg proceduralno-formalng otoczka. Przyznaé jednak w tym miejscu
nalezy, ze o ile system jest skonfigurowany i gotowy do uzycia, to jego wdrazanie
zostalo zawieszone z powodéw koniecznoéci opracowania precyzyjnych proce-
dur postepowania. Poméc ma w tym rozpoczety proces uzyskania certyfikatu
ISO.

Kazdy system ma swoje slabe strony, ot chociazby w postaci mozliwych
uszkodzen sprzetu, na ktérym dziata lub awarii oprogramowania. Przed skutka-
mi takich awarii zabezpiecza serwer kopii zapasowych Bacula (17). Ustuga ta za-
pewnia wykonywanie kopii zapasowych kluczowych elementéw systemu. Za je-
go pomocg archiwizowana jest zawarto$¢ dyskéw wszystkich serweréw i wska-
zanych stacji roboczych oraz poszczegélnych elementéw, jak np. konkretnej bazy

danych jednej z wielu obecnych na wskazanym serwerze. Praca tego systemu jest
w pelni zautomatyzowana i jedyna akcja ze strony administratora, jaka jest po-
trzebna do przeprowadzenia, to przeniesienie plikéw z kopiami bezpieczeristwa
na zewnetrzne noéniki, ale co, kiedy i w jaki sposéb kopiowa¢ automatycznie
decyduje opisywany system.

Oczywiscie staramy sig, aby system byl jak najbardziej niezawodny. Staramy
sie przewidywa¢é nieprzewidywalne oraz najszybciej, jak to mozliwe, reagowac
na zaistniate sytuacje. Aby zareagowad, nalezy najpierw posias¢ wiedze o tym, ze
co$ nietypowego wydarzyto sie. Odpowiedzialny za to jest system Zabbix (16).
Stale monitorujac dziatanie wskazanych elementéw systemu za pomoca odpo-
wiednich agentéw lub uzywajac protok6t SNMP czy tez reagujgc na wyniki dzia-
fania innych programéw i skryptéw informuje natychmiast o niepokojacych ob-
jawach. Uzywajac odpowiednich agentéw dedykowanych do konkretnych syste-
méw moze dodatkowo podjaé stosowna akcje np. restartu ustugi, ktérej wadliwe
dziatanie zostalo wykryte. Do wspéipracy z Zabbiksem zaprosiliémy Krystyne,
czyli syntetyzer mowy informujacy nas bezposrednio o zaistniatej sytuacji. Cze-
sto wystepuje sytuacja, kiedy Krystyna powie o np. braku zasilania w szafie kro-
sowej zanim zadzwoni pierwszy telefon z informacja, ze ,,co$ jest nie tak”. Dla-
czego Krystyna, to wie kazdy, kto widziat przynajmniej raz pewng reklame w TV.
OczywiScie sposéb przekazywania informacji nie jest ograniczony wylgcznie do
syntetyzera mowy. Réwnie dobrze moze to by¢ email czy sms. W chwili obecnej
oprécz wymienionej juz Krystyny informacyjna role petni duzy 42-calowy mo-
nitor wiszgcy na $cianie naszego dziatu, na ktérym prezentowane sg informacje
o aktualnym stanie poszczegdlnych elementéw systemu oraz komunikaty gene-
rowane automatycznie przez poszczegdlnych agentéw zainstalowanych w odle-
glych miejscach.

Monitorowanie biezacej pracy to jedno zagadnienie. Innym niezmiernie waz-
nym jest logowanie (zapisywanie) informacji o aktywnosci systemu. Przy czym
aktywno$¢ nalezy rozumie¢ tutaj bardzo szeroko. I tak w roznych czeéciach sys-
temu sg logowane ré6zne informacje o aktywnosci i zdarzeniach. Argus (20) jest
odpowiedzialny za logowanie informacji o polaczeniach sieciowych. Informa-
¢je o ruchu z Internetem (kto, kiedy i jakie strony odwiedzat lub prébowat od-
wiedzi¢) sg przechowywane na serwerze proxy (4). Informacje o wydrukach sg
przechowywane oczywiscie przez CUPS (1). Natomiast o aktywnosci uzytkow-
nikéw (kto, kiedy i gdzie si¢ zalogowat oraz co zrobil na plikach) w systemie
Samba (2). OczywiScie na serwerze poczty (7) sa logowane wszelkie informa-
cje o przesylkach email oraz informacje systeméw wspolpracujacych z serwe-
rem pocztowym (np. antywirus) a na serwerze www (13) analogiczne informa-
cje odnosnie potaczen z tymze serwerem. Zabbix (16) przechowuje informacje
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o zdarzeniach w systemie itd. Wlasciwie kazdy system przechowuje informacje
odnosénie ustug, jakie wykonuje i wszelkich zdarzeni z nimi zwigzanych, przy
czym ilo$¢ i zakres przechowywanych informacji zalezy wyfacznie od inwencji
administratoréw oraz pojemnosci dyskéw twardych, na ktérych te informacje
sg przechowywane. Nalezy rozsadnie podej$¢ do tematu, aby proces monito-
rowania nie pochfaniat wigkszych zasobéw systemu niz zuzywajg je normalne
procesy produkcyjne.

Teraz kilka liczb

Opisywany system obsluguje duzy szpital, w ktérym jest okoto 650 16zek. Sie¢
komputerowa oparta jest o miedziane facza kategorii 5 rozmieszczone w 12
punktach dystrybucyjnych (szafach krosowych) potaczonych swiattowodami.
Komunikacje ze $wiatem zapewnia réwniez $§wiattowodowe I3cze o przepusto-
woéci do 8 Mb/s. Wewnatrz jednostki pracuje okoto 400 komputeréw o ujedno-
liconej konfiguracji sprzetowej i programowej. 75% tej liczby stanowig jednostki
Dell OptiPlex z dwurdzeniowym procesorem AMD, 1GB RAM, 80GB HDD, mo-
nitor LCD 19”. 99% wszystkich jednostek pracuje pod kontrolag MS Windows XP
Pro. Tak jest teraz, ale poczatki byly trudne. Wtasciwie w naszej jednostce moz-
na byto znalez¢é wszystko. Mysle, ze niektérym producentom tezka w oku by sie
zakrecita na widok swoich produktéw sprzed prawie 20 lat! Byto tam wszystko,
od jednostek jeszcze klasy Pentium, do najnowszych wielordzeniowych. Spotka¢
mozna bylo praktycznie wszystkie systemy operacyjne: MS DOS, DR DOS, Free
DOS, MS Windows 3.1x, MS Windows 9x, MS Windows 2000, MS Windows ME,
MS Windows NT Server, MS Windows NT Workstation, MS Windows XP, MS
Serwer 2003, Linux, SUN Solaris itd. Trzon stanowily jednak systemy Microsoft
Windows 98 i XP Professional.

Obecnie w sktad systemu wchodzi kilkanascie serweréw. Trzon stanowia tu-
taj jednostki Dell PowerEdge 2950 z dwoma czterordzeniowymi procesorami In-
tel XEON kazda (4 jednostki) oraz jeden egzemplarz Dell PowerEdge 2970 z dwo-
ma sze$ciordzeniowymi potworami AMD Opteron. Calo$¢ uzupetnia kilka po-
mniejszych jednostek bedacych pozostatoéciami z kryzysowych czaséw minio-
nych. Sa nimi dwuprocesorowe HP NetServer E60 (3 szt.) i HP NetServer LH3r
(2 szt.), Compaq Proliant 8000 ze swoimi 8 procesorami Intel XEON (tyle ze
pierwszej generacji) oraz kilka innych jednostek czesto skfadanych z rzeczy, ktére
akurat z szuflady wypadly. Tak zwany szary system produkcyjny (kadry, place,
ksiegowos¢, magazyn, zbyt itd.) pracuja, zaréwno serwer jak i aplikacje, na po-
czciwym stoneczku SUN Enterprise E450 z dwoma procesorami SPARC pod kon-
trolg Solarisa i z uzyciem bazy danych INFORMIX. Do niedawna na tym samym
serwerze dzialal réwniez podstawowy system bialy, czyli obstugujacy czes¢ lecz-
nicza jednostki. W kacie dodatkowo czekaja na ewentualng reimplantacje dwie

inne maszyny SUN stanowigce zrédlo czesci zapasowych. Tak sie akurat sklada-
fo, ze taniej byto kupi¢ identyczng maszyne poleasingowa z 8 dyskami niz jeden
nowy dysk do serwera. ..

Brzmi to przerazajaco i bardzo drogo. System swdj wcale nie wirtualny byt
rozpoczal jednak na maszynach, ktérych nikt z racji miernej wydajnoéci, nie
chciatby widzie¢ u siebie na biurku, a tym bardziej w domu. Zdecydowana wigk-
sz08¢ z nich pozyskana byta jako przesuniecia ,starych” sprzetéw. Inne to jed-
nostki zakupione w firmie oferujacej sprzet poleasingowy, czyli np. 8-o proce-
sorowy serwer COMPAQ za 700 zt brutto! Smialo moge powiedzie¢, ze sprzet
potrzebny do obstugi opisywanego systemu mozna kupic¢ juz za ... 3-4 tysiace
zlotych! Warto$¢ oprogramowania to ZERO zlotych! Parafrazujac pewng rekla-
me za sprzet zaplacisz kartag Maestro, ale mozliwosci jakie daje system sg bez-
cenne. Jestem pewien, ze wdrozenie komercyjnego systemu o podobnych moz-
liwosciach pochloneloby szesciocyfrowe kwoty niebezpiecznie zblizajace sie do
siedmiu cyfr.

Topologia sieci
Ponizszy rysunek przedstawia topologie naszej sieci i daje réwniez wyobrazenie

o rozmiarach i skomplikowaniu catosci. Doda¢ nalezy, ze na schemacie poniz-
szym nie umieszczono tzw. ,malpek”, czyli durnowatych urzadzen sieciowych
typu 4-portowy hub czy print server, co w niektérych miejscach, z powodu bra-
ku kabli w écianach, zmuszeni byliSmy uskutecznié¢. Sokotem by¢ nie trzeba, aby
zauwazy¢, ze w schemacie owym nie ma ani jednego symbolu sugerujacego sie¢
bezprzewodowa. Tak wlasnie jest w istocie. Przyczyna takiego stanu rzeczy jest
prosta. Przy obecnym ksztalcie Ustawy o ochronie danych osobowych uwazam,
ze administratorskim seppuku byloby uruchomienie tacznosci bezprzewodowej
w jednostce. Swiadomie wiec, poki zycie w nas sig tli, bez walki tego nie zainsta-
lujemy.

Monstrum owo powstato na bazie sieci zorganizowanej w topologii gwiaz-
dy z dodatkowym ringiem jako alternatywna droga potaczeniowa. Tak bylo
przynajmniej w zatozeniach. Potrzeby spowodowaly koniecznoéé uruchomienia
przynajmniej szkieletu sieci w technologii gigabitowej. W efekcie tego, zostaly
zakupione urzadzenia pracujace z takg predkoscia. Przy okazji, wszystkie kon-
centratory zostaly zastgpione przetagcznikami z powodu zbyt duzych domen ko-
lizyjnych i zbyt duzego ruchu rozgloszeniowego generowanego w takich przy-
padkach. Szkoda nam jednak byto ,stare” urzadzenia odsyta¢ do lamusa, wiec
topologia w tym momencie to mniej wiecej podwdéjna gwiazda z poprzeczkami.
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Czyli stare urzadzenia pracujace z predkoscig 100 Mbit/s stanowig alternatywe
polaczen dla faczy gigabitowych, w razie jakiej$ powaznej awarii.

Dodatkowo, w newralgicznych miejscach, dajg one ,, droge na skréty” zmniej-
szajac liczbe hopéw sieciowych czy zwiekszajac, ale jednoczesnie omijajgc naj-
bardziej obcigzone galezie sieci. Per saldo wychodzi i tak na lepsze. Niektore po-
faczenia standardowo sg nieaktywne i czekajg na gorsze czasy, czyli ewentualne
awarie. Sytuacja taka moze mie¢ miejsce dzieki specyficznym funkcjom i proto-
kotom urzadzen sieciowym Hewlett Packard serii Pro Curve. Nie jestem pewien
czy inne urzgdzenia pozwolilyby na takg realizacje struktury sieci. Domyslacie
sie pewnie, ze kazde pudelko na schemacie to przetacznik sieciowy o pojemno-
S$ci od 16 do 48 portéw. Przedstawione na schemacie urzadzenia, tak jak napi-
satem, s3 wszystkie produktami firmy Hewlett Packard. Jezeli bedzie potrzeba
rozbudowy, kolejne beda takze tego samego producenta albo. .. wszystkie zosta-
ng wymienione na modele konkurencji. Nie zanosi sie jednak na zbyt duzg ilos¢
pienigzkéw do wydania, wigc spodziewa¢ si¢ nalezy dozgonnej mitosci do HP.
Jasno trzeba jednak powiedzie¢, ze mito$¢ owa jest uczuciem pragmatycznym.
ZastaliSmy bowiem pierwotng konfiguracje w oparciu o produkty HP i tak juz
zostato. Ciezko juz teraz powiedzie¢ czy kochamy, bo musimy czy dlatego, ze
najlepsze. Oczywiscie w rzeczywistosci jest jeszcze jakas ilos¢ tzw. matpek, czyli
urzadzen sieciowych durnowatych zazwyczaj, bo niezarzadzalnych, ktére zmu-
szeni byliémy dorywczo instalowa¢ w kryzysowych sytuacjach. Ot, jakie§ ma-
fe koncentratorki, 8-portowe przefaczniki czy serwery wydrukéw. W takiej oto
druciano-$wiatlowodowej rzeczywistosci funkcjonuje nasz system.

Czas juz rozlozy¢ go na czynniki pierwsze i dokladniej opisa¢ poszczegdlne
elementy systemu.

CUPS (1)

Jednym z podstawowych efektéw pracy z systemem informatycznym jest ta-
ki czy inny wydruk. Wciaz jesteémy zobowigzani do podpisywania zestawieni
i przekazywania ich potem zazwyczaj przelozonym czy petentom. Proces dru-
kowania jest wiec waznym elementem, jaki musi by¢ zapewniony w kazdym
przedsiebiorstwie i kazdej instytucji. Opanowanie jednak tego procesu w sieci,
zwlaszcza bardzo duzej, nie jest prostym ani trywialnym zadaniem. Zwtaszcza,
jezeli chcemy mie¢ jakiekolwiek informacje o tym, co gdzie, kiedy i przez kogo
jest drukowane. Z problemem tym $wietnie sobie radzi Novell NetWare, ale ma
on jedng wazng wade, decydujacg o odrzuceniu jego kandydatury w naszym
rozwigzaniu. Jest systemem komercyjnym, a wiec pfatnym. I to w dodatku sumy
jakie wchodzityby w gre przy sieci zawierajgcej ok. 400 komputeréw i 1200 uzyt-

kownikéw przerazalyby wiekszo$¢ dyrektoréw. Inng rzecza jest, ze od dawna
systemy klasy UNIX nie mialy najlepszej renomy, jezeli chodzi wtaénie o obstuge
zagadnienia druku w sieci. Poglad ten panuje poniekad do tej pory. Czy nadal
stusznie, to juz inna sprawa.

Mamy wiec nastepujace zadanie. W naszej jednostce jest masa drukarek,
wszelkiej mozliwej masci czy to pod wzgledem producentéw, technologii wy-
druku, czy to ze wzgledu na interfejs, dzieki ktéremu mozna podlaczy¢ je do
komputera. Chcemy, aby kazda z tych drukarek byla dostepna do uzycia dla
uprawnionych oséb, aby wydruki byly kolejkowane na serwerze i chcemy oczy-
wiscie wiedzie¢ kto, kiedy, gdzie i co wydrukowat.

Z pomocy przychodzi nam tutaj system CUPS obslugujacy wladnie sieciowe
drukowanie, a po niewielkich modyfikacjach umozliwiajacy takze gromadzenie
informacji, na podstawie ktérych mozemy zapanowac¢ nad wydrukami i zdecy-
dowanie ograniczy¢ ilo$¢ zuzywanych materialéw eksploatacyjnych. System tak-
Ze ma niezaprzeczalng zalete, jaka jest fakt, Ze jest to system klasy Open Source,
wiec nie wydamy na niego ani grosza!

& x| B [[Clr/so00e [

o... LI Dostosujtaces || Windows Media || Windows

Common UNIX Printing System 1.2.7
EIEHTEETEN Administracia N Kiasy | [ Zadania | Drukarki |

Witaj!

Te strony WWWY pozwalaja na monitorowanie drukarek | zadan oraz przeprowadzanie zadan administracyjnych systernu. Nacisnij na dowolng powyzsza karte lub ponizszy przycisk, aby przeprowadzic
zadanie.

Utworz Grupe J Dodaj Drukarke 3 Zarzadzaj Grupami

Jesii zostaniesz poproszony o nazwe uzytkownika | haslo, podaj swdj login | haslo lub nazwe uzytkownika “root" | hasio,

Informacje o CUPS

CUPS dostarcza przenoéna warstwe drukowania dia systerméw operacyinych opartych na Uniksie®. Zostal napisany i utrzymywany przez Easy Software

Products, aby wypromowac standardowe rozwiazanie drukowania. CUPS jest standardowym systemem drukowania Lizywanym na MacOS-ie ® X i ES F
wigkszosci dystrybucii Linuksa® —

= Eaey Scvare Produs
DNIX CUPS uzywa Internetowego protokolu drukowania ("IPP") jako podstawe zarzadzania zadaniami drukowania i kolejkami oraz dodaje sieciowe
| przegladanie drukarek, a takze oparte na PostScriptowym opisie drukarek ("PPD") opeje drukowania do obstugi prawdziwego drukowaria

Sterowniki drukarek i pomoc techniczna

Odwied? oficjalng strone CUPS, aby uzyskat sterowniki drukarek i pomoc techniczn;
. cups . oxg
Komercyjne wsparcie i ulepszona wersia CUPS o nazwie ESP Print Pro sa dostepne na

. easysw. com

== e T - = [ copssepta nplal @

Rysunek 1. Rysunek przedstawia ekran powitalny interfejsu webowego obstugi systemu
CUPS. ZauwazyliScie Panistwo co$ jeszcze ciekawego? Tak, tak jest po polsku!

Jak to dziata? Zasada dzialania jest dosy¢ prosta. Mamy serwer obstugujacy
te ustuge. Na serwerze definiujemy, za pomocg interfejsu webowego, drukarki,
jakie beda uzywane w naszej sieci. Nastepnie na stacjach roboczych instalujemy

lagazyn uzytkownikow Linuksa @
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drukarki i podigczamy je do odpowiedniej kolejki zdefiniowanej na serwerze.
Jezeli to konieczne, nadajemy odpowiednie uprawnienia komu wolno drukowaé
i juz! System CUPS posiada cate mnéstwo sterownikéw — wlasciwie do wiek-
szosci drukarek, jakie mozna znalez¢ na rynku. Sterowniki te sa na biezaco uak-
tualniane i udostepniane, takze nie ma zazwyczaj probleméw z odnalezieniem
odpowiedniego, a jezeli nawet nam sie trafi taki egzemplarz, to zawsze mozemy
skorzystac ze sterownika ogélnego. Funkcjonalno$¢ uzytkowa otrzymamy peing
w tym wypadku, natomiast nie bedziemy mieli dostepu do danych typu ile stron
zostato wydrukowane.

2= Dodaj drukarke

Strona Gléwna | Grupy N Dokumentacjal

Administracja

Urzadzenie Testowa_drukarka

Urzadzenie: [AppSockeyHP JetDirect |

AppSocketHP JetDirect
Backend Errar Handler
hp no_device_found

Internet Printing Protocol (hitp)
Internet Printing Protocal (ipp)
LFD/LPR Host or Printar

LFT #1

Parallel Port#1 (CANOM)
Parallel Fort#1 (EPSON)
Windows Printer via SAMBA

Rysunek 2. Kolejny rysunek obrazujacy mozliwosci konfiguracyjne systemu

7\ Dodaj drukarke

Strona Glowna

| Grupy J| DokumentacjalPomoc § Wydruki |

Administracja

Modellsterownik Testowa_drukarka

Model:

T T T T T T T T T T S T ST [ T T T T e Ty
HF Color LaserJet 2600n Foomatic/fooZhp (recommended) (en)

HF Color LaserJet 2605 Fostscript (recommended) (en)

HF Color LaserJet 2800 Series Postscript (recommended) (en)

HF Color LaserJet 3000 Foomaticthpijs - HPLIFP 1.6.10 (en)

HF Color LaserJet 3000 Postscript (recommended) (en)

HF Caolor LaserJet 3500 Foomatic/hpijs (recommended) - HFLIF 1.6.10 {en)
HF Color LaserJet 3550 Foomatic/hpijs (recommended) - HPLIP 1.6.10 (en)
HF Color LaserJet 3600 Foomatic/hpijs (recommended) - HPLIP 1.6.10 (en)
HF Color LaserJet 3700 Foomaticthpijs - HPLIF 1.6.10 (en)

HF Cnlar | asarlat 3700 Prstacrint frernmmendedi fand =l

Ll

Lub dostarcz plik PPD: | Przegladaj... |

Dodaj Drukarke

Rysunek 3. Wida¢ bogactwo sterownikéw

CTO_ODDZ_HPBI1000

Opis: HP Business Inkjet 1000
Polozenie: CTO Oddzialowa

Producent i model: HP Business Inkjet 2200 - CUPS+Gutenprint v5.0.0
Stan drukarki: bezczynna, akceptowanie zadan, opublikowana

URIlurzadzenia: socket//10.0.177.20:8100

Drukuj Strong Testowa

Zatrzymaj Drukarke

Usuri Drularl ¢ ) Ustaw jako Domysing J Ustaw Uprawnienia Uzytownikéw

DYR-SEKR-ML-1200

Przenies Wszystkie Wydruki

Nie Publikuj Drukarki X Modyfikuj Drukarke 3 Ustaw Opcje Drukarki

Opis: DYR-SEKR-ML-1200
Polozenie: sekretariat dyrekcji

Producent i model: Samsung ML-2250 Foormatic/pximono {recommended)
Stan drukarki: bezczynina, akceptowanie zadai, opublikowana

URIlurzadzenia: smb:fDYR-SEKR 1/ML-1200

Drukuj Strong Testowa R Zatzymaj Drukarke

Usuri Drularl ¢ ) Ustaw jako Domysing J Ustaw Uprawnienia Uzytownikéw

DYR_KONICA

Przenies Wszystkie Wydruki

Nie Publikuj Drukarki X Modyfikuj Drukarke 3 Ustaw Opcje Drukarki

Opis: duza KONICA - drukarka, kopiarka, skaner
Polozenie: sekretariat dyrekcji XERO
Producent i model: Konica IP-423 PCL

Stan drukarki: bezczynna, akceptowanie zadan, opublikowana

URI urzadzenia: http://10.0.11.16fipp

Drukuj Strong Testowa R Zatzymaj Drukarke

Teraw e Damyaina, Y Ustan prawnieria 7y R owniiin

Przenies Wszystkie Wydruki

Nie Publikuj Drukarki X Modyfikuj Drukarke 3 Ustaw Opcje Drukarki

Rysunek 4. Widok strony do obstugi juz zdefiniowanych i dziatajacych drukarek

Magazyn uzythownikw Linuksa @
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_&, Wiasciwosci: HPF8100_H108 na http:,//samba.szpital.lul

Elgc'ulnel Udosteprianie  Porty IZaawansowaneI Zabezpieczenial U stawienia urzqdzenial

[ : ";3 HP&100_H108

Drukuj do nastepujacych portdw. Dokumenty bedg drukowane w pienszzyrn walhgmn wadd

wpbranpch portow,

Paort | Opis | Drukarka il
O WWADRY_FIERSHPLazer Port lokalky  Auto HP La:
Or Port ok aly

O 100118 HP JetDire...  HP Laserlet
O skanskOMICA, LAN Mana.. KOMICA

O “hsekr_dyrsamsungd LAM Mana.. samzung$

[EiR bt/ fsamba sepital. lublin pEE 31 Aprinters/HPE100_H102  Intemet Pot HPS100_H 1S
4] |

[adaj part... Wt part Eonfiguruj part. .. |

v ‘wiacz obstuge dwukiernkows
I™ wiace bufarowanie dikarek

0K I Al | ZastasL] |

Rysunek 5. A tak to wyglada ze strony systemu operacyjnego stacji roboczej

Ciut inaczej wyglada sprawa dla drukarek, ktére interfejsu sieciowego nie
posiadajg. Co wcale nie znaczy, ze jesteSmy w tym momencie bezradni. Insta-
lujemy drukarke lokalnie, korzystajac z konta administratora, najlepiej domeny.
Nastepnie do tej drukarki nadajemy wszelkie prawa specjalnemu wirtualnemu
uzytkownikowi domenowemu i udostepniamy tg drukarke w sieci. Teraz defi-
niujemy kolejke drukarki w CUPSYS i wskazujemy odpowiedni URL dostepu
do drukarki wraz parametrami okreélajacymi naszego specjalnego wirtualnego
uzytkownika, ktéry ma dostep do tejze drukarki. Od tej pory drukarka jest do-
stepna przez mechanizm serwera wydruku. Instalujemy jg ponownie na kom-
puterze uzytkownika, ale odwotujemy sie do kolejki sieciowej, a nie do rzeczy-
wistego portu sprzetowego lokalnej maszyny. Oczywiscie, Zze w takim wypadku
wszystkie wydruki przechodza przez sie¢ dwukrotnie, ale korzysci, jakie uzy-
skujemy dzieki takiemu rozwigzaniu, sa zdecydowanie wieksze niz wada, jaka
jest niewatpliwie dwukrotne przestanie przez sie¢ w sumie lokalnego wydruku.

Bez znaczenia, jakim mechanizmem podtgczamy drukarke, pamieta¢ musi-
my o nadaniu stosownych praw dla grup uzytkownikéw (a samych uzytkowni-
kéw w ostatecznoéci) do stosownej kolejki w systemie CUPSYS reprezentujgcej

drukarke. W ten sposéb drukowanie sieciowe mamy opanowane, a Wielki Brat
zyskuje mozliwosci §ledzenia dziatar zwigzanych z drukowaniem.

Analizujac te ustuge, oczywistym staje sie¢ dazenie do unifikacji sprzetu dru-
kujacego w jednostce. Im mniej modeli drukarek, tym mniej potencjalnych pro-
bleméw konfiguracyjnych. W procesach analizy przed zakupem kolejnych urza-
dzeni zadba¢ nalezy, aby pozyskane jednostki byly obstugiwane przez CUP-
SYS w sposéb natywny. Zdecydowanie polecamy wczesniejsze przeprowadze-
nie dtuzszych testéw. Dlaczego? Ano dlatego, Ze mamy przykiad, iz mimo za-
pewnieni producenta o spetnianiu pewnych warunkéw, mamy drukarki Lexmark
E250dn, ktérych interfejsy sieciowe maja ,jakie$ problemy” i nie wspétpracu-
ja idealnie z resztg systemu. Systematyczna koniecznoé¢ twardego resetowania
drukarki sugeruje, Ze to jednak ona, a nie inne elementy, jest przyczyng proble-
mu. Taki detal byliSmy jednak w stanie zaobserwowa¢ dopiero po kilku tygo-
dniach pracy z tym modelem.

Drugi wniosek jaki si¢ nasuwa jest taki, ze zdecydowanie lepszym pomy-
stem jest zakupienie mniejszej iloéci, ale wigkszych, wydajniejszych i o wigkszych
mozliwosciach drukarek umieszczanych w strategicznych miejscach firmy, niz
kupowanie wigkszej ilosci prostszych modeli instalowanych na biurkach uzyt-
kownikéw. Juz sama konieczno$é¢ podniesienia sie z krzesla i przejscia 5 czy 10
metréw skutecznie ogranicza ilos¢ wydrukéw przepiséw kucharskich z sieci. ..

Samba (2)

Jest to ustuga polegajaca na udostepnianiu plikéw wedtug ustalonego porzadku
poprzez mapowanie stosownych katalogéw w postaci dyskéw sieciowych, oczy-
wiscie z punktu widzenia systeméw operacyjnych Microsoft, udostepniajacych
poszczegoblne udziaty jako dyski logiczne widoczne pod nazwami w postaci ko-
lejnych literek alfabetu.

Udostepnianie przestrzeni dyskowej serwera to nie jedyny obowigzek tejze
ustugi. Kolejnym jest przechowywanie na dyskach serwera pewnych informacji
o uzytkowniku, jego ustawieniach oraz dokumentéw, ktére zazwyczaj sg prze-
chowywane na lokalnych dyskach twardych stacji klienckich. Dzigki takiemu po-
dejsciu uzytkownik dostosowujac do swoich potrzeb pulpit nie musi ponawiac
tej czynnosci na kazdym komputerze na ktérym przyjdzie mu pracowaé. Nie
musi si¢ takze martwi¢ o zawartoé¢ typowych katalogéw, jak i organizacji czy
zawartosci pulpitu. W momencie dokonywania jakichkolwiek zmian, stosowne
informacje o tym fakcie sg zapisywane w profilu uzytkownika na dysku serwe-
ra ustugi. W momencie, kiedy uzytkownik wytgcza komputer lub wylogowuje
sie, system synchronizuje informacje ze stacji roboczej z informacjami przecho-
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wywanymi na serwerze. Odwrotna sytuacja jest w momencie logowania. Sys-
tem operacyjny stacji roboczej pobiera stosowne dane z serwera i stosuje je na
koricowce, na ktdrej aktualnie zalogowat sie uzytkownik. Dzieki takiemu podej-
Sciu kazdy pracownik na dowolnym komputerze ma dostep do swoich ustawieni
i plikéw zaréwno z danymi i dokumentami, jak takze tych, ktére zawieraja kon-
figuracje programoéw ot chociazby pocztowych. Oczywiscie pod warunkiem, ze
Swiadomie lub nie, ale zapisze jakie$ informacje w innym miejscu lokalnego dys-
ku twardego. Dodatkowgq korzyscig tego jest fakt, iz zawartos¢ dyskéw serwe-
ra ustugi jest systematycznie archiwizowana i nawet catkowite uszkodzenie czy
zniszczenie stacji roboczej nie powoduje utraty danych. Jest takze jeden maly,
w poczatkowym okresie uzytkowania, minus takiego rozwigzania. Mianowicie
uzytkownicy przyzwyczajeni do zapisywania wszystkiego na pulpicie nie mogg
sie odzwyczai¢ od tego nawyku, przez co np. posiadanie na pulpicie katalogu za-
wierajgcego 1,5 GB danych spowoduje koniecznoé¢ synchronizacji tych danych
zaréwno podczas logowania, jak i wylogowywania si¢. Po jakims$ czasie, wraz ze
wzrostem $wiadomosci uzytkownikéw, problem ten odchodzi do lamusa.

Jest takze inna, trzeba to jasno powiedzie¢, wada. Ot6z w firmach, gdzie pra-
cuje duza liczba uzytkownikéw i dodatkowo uzytkownicy ci czesto korzystajg
z réznych komputeréw, obserwuje si¢ zjawisko zapychania dyskéw lokalnych.
Dlaczego? Wlasnie dlatego, ze wystarczy, aby na danej maszynie raz kto$ sie
zalogowal. Podczas tego procesu system synchronizuje profil uzytkownika lo-
kalnie z serwerem. Jezeli nasi uzytkownicy w swojej beztrosce bedg mieli profile
0 objetosci 1-2 GB, to wystarczy, ze zaloguje si¢ na maszynie cho¢ raz 20 uzyt-
kownikéw i typowy (80 GB) dysk stacji roboczej zaczyna ledwo zipaé. Wniosek
z tego taki, ze pojemno$¢ dyskéw stacji roboczych powinna by¢ tym wigksza,
im wigksza jest, nawet potencjalna, iloé¢ uzytkownikéw. Jasno tez trzeba powie-
dzieé, ze opisana sytuacja przestaje by¢ problemem w dobie obecnych typowych
maszyn, gdzie dyski 500 GB czy 1 TB juz nikogo nie dziwig. Nasze zostaly za-
kupione juz ponad rok temu (niestety w informatyce rok to JUZ cala era), kiedy
typowa pojemnos¢ to byto wlasnie okoto 80 GB.

Stosowne informacje o uprawnieniach czy to specyficznych dla danego uzyt-
kownika, czy wynikajgcych z przynaleznosci do okreslonej grupy roboczej, czy
tez z faktu okupowania danej roli, sa pobierane z serwera ustugi LDAP. Samba
w momencie logowania pobiera odpowiednie informacje z LDAP i na tej pod-
stawie uruchamia odpowiednie skrypty oraz mapuje sieciowe dyski. I tak uzyt-
kownik nalezacy do grup Gastrologia i Endoskopia zauwazy pojawienie sie dysku
H (w naszym przypadku oczywiscie) i w jednym z podkatalogéw bedzie miat
dostep do dalszych oznaczonych jako Endoskopia oraz Gastrologia. Oprécz specy-
ficznych dla danego uzytkownika zasob6w, system zmapuje wszystkie typowe.

W naszym przypadku do typowych beda nalezaly:

Dysk publiczny — objetoé¢ plikéw przechowywane na tym dysku ograniczo-
na jest pojemnoscig dysku serwera, niemniej jednak system jest tak skon-
figurowany, ze zawsze jest dostepne co najmniej 20% powierzchni uzytko-
wej. W wypadku, kiedy informacje przekraczajg magiczng objetos¢ 80% po-
wierzchni dysku, system automatycznie kasuje pliki poczynajac od najstar-
szych do momentu az zostanie przywrécony gwarantowany 20% zapas,
Katalog domowy uzytkownika,

Katalog Kosz — czyli odpowiednik kosza na pulpicie Windows, ale odnoszacy
sie oczywiscie do zasobéw sieciowych. Czyli wszystko, co skasujemy z dysku
sieciowego, najpierw laduje w koszu z zachowaniem pelnej struktury kaso-
wanych katalogéw. W momencie usuniecia z tego katalogu pliki sg rzeczy-
wiécie i trwale kasowane. Oczywiscie, jezeli w systemie zaczyna brakowac
miejsca, wtedy kasowane sg pliki wlasnie z tego katalogu poczynajac od naj-
starszych. System automatycznie moze kasowa¢ pliki z kosza starsze niz np.
30 dni,

Katalogi grupowe — czyli katalogi przyporzadkowane jako domowe dla po-
szczegolnych grup roboczych, do ktérych nalezy logujacy sie uzytkownik,
Katalogi funkcyjne — czyli katalogi przyporzadkowane jako domowe dla po-
szczegolnych funkcji, jakie sprawuje logujacy sie uzytkownik,

Katalog Bazar — czyli plikowy odpowiednik skrzynki odbiorczej i nadawczej.
Rozwigzanie to zostalo opracowane w trakcie prac i jest z powodzeniem uzy-
wane przez pracownikéw. Zasada dziatania jest nastepujgca: wewnatrz ka-
talogu Bazar znajduja sie dwa kolejne Nadaj i Odbierz. Odbierz to po prostu
plikowa skrzynka odbiorcza, tam znajdziemy wszystkie pliki, jakie ktos da-
nemu uzytkownikowi przestat. Oczywiscie zawartos¢ tego katalogu jest uni-
kalna dla kazdego uzytkownika zarejestrowanego w systemie. Katalog Nadaj
to odpowiednik skrzynki nadawczej. W jego wnetrzu znajduja si¢ podkata-
logi reprezentujace wszystkie grupy robocze zarejestrowane w systemie. We
wnetrzu kazdego z podkatalogéw znajdujq sie kolejne subfoldery reprezen-
tujace konkretnych uzytkownikéw systemu. Przy czym nazwy tych folderéw
zawieraja zaréwno imie i nazwisko, jak takze nick sieciowy osoby, dzieki cze-
mu w oczywisty sposéb mozemy odszuka¢ i zidentyfikowa¢ osobe. Zawar-
tosci tych katalogéw reprezentujacych konkretne osoby nie sg juz dostepne
(to sq wlasnie katalogi Odbierz dla tych oséb). Ale mozna do nich skopiowac
plik lub pliki metodq drag & drop. Oczywiscie struktura wszystkich tych ka-
talogéw, wraz z uprawnieniami, jest tworzona automatycznie po aktualiza-
¢ji grup i uzytkownikéw w systemie poprzez uruchomienie odpowiedniego
skryptu na serwerze.
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Rysunek 6. Widok zawartosci dysku sieciowego. Na poziomie wyzszym dostepny jest ka-
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wieniami i plikami synchronizowanymi ze stacjg robocza. Katalog Zasoby dzielone, w kt6- Rysunek 8. Kolejny bardziej szczegétowy widok zawartosci katalogu Nadaj w katalogu
rym znajdujg si¢ katalogi grup roboczych do ktérych nalezy uzytkownik. Oraz szeroko Bazar.
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Rysunek 7. Kolejny rysunek pokazujacy zawartosé¢ katalogu Bazar. Se rwe r D H C P (3)
I jeszcze na koniec dodatkowa informacja. Dla systeméw MS Windows 9X Przeznaczenie ustugi DHCP jest oczywiste. Zamiast nadawac kazdemu podia-
w katalogu z profilem przechowywana jest zawartos$¢ katalogéw i plikéw: Co- czonemu do sieci urzadzeniu adresy IP recznie, konfigurujemy t ustuge, aby
okies, Dane aplikacji, Historia, Otoczenie sieciowe, Pulpit, Recent oraz fragment przydzielata adresy automatycznie wraz z pozostalymi informacjami niezbed-
rejestru tyczacy sie gatezi NTUSER. Natomiast w wypadku systeméw MS Win- nymi do komunikowania si¢ poprzez sie¢, takimi jak maska sieci, adres bramy,
dows NT i MS Windows XP dotyczy to: Cookies, LocalSettings, My Documents, adresy serwer6w nazw DNS i serwer nazw WINS. Usluga ta dziata praktycznie
LOG, PrintHood, SendTo, Dane aplikacji, Menu Start, NetHood, ntuser.ini, Pul- bez koniecznosci wigkszej konfiguracji. Niemniej jednak takie podejscie do tema-
pit, Szablony, Moje dokumenty, Osobiste, Recent, Ulubione oraz, oczywiscie, od- tu powoduje pozostawienie pewnego chaosu w sieci oraz umozliwia uzyskanie
powiedni fragment rejestru. adresu i podigczenie do sieci kazdemu urzadzeniu, ktére potrafi z takiej ustugi
skorzystac.
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Wewnetrzng pule adreséw IP podzieliliémy zatem na podgrupy. I tak,
wszystkie serwery mieszczg sie w puli 10.0.0.X, urzadzenia sieciowe w 10.0.10.X,
drukarki z interfejsami sieciowymi 10.0.11.X, komputery w przychodni specjali-
stycznej 10.0.43.X itd. Dodatkowo, ustawiony bardzo diugi czas dzierzawy adre-
su oraz wpis w pliku konfiguracyjnym powoduje, Ze urzadzenia zawsze dostaja
ten sam adres i jest jednoznacznoé¢ pomiedzy adresem IP a MAC adresem sprze-
towym. Poza tym wskazywanie, jakie urzgdzenie ma otrzymywac jaki konkretny
adres, gwarantuje nam mozliwoé¢ jednoznacznej identyfikacji urzadzenia. Jak
wielkie to ma znaczenie dla obstugi systemu i diagnozowania probleméw, wie
kazdy administrator. Takie podejscie daje nam tez natychmiastowg mozliwos¢
detekgji nieautoryzowanych urzadzen w sieci, co w polaczeniu ze znajomoscia
tizycznej topologii sieci, czyli ktéry port przetacznika sieciowego jest podigczony
do ktérego gniazda w konkretnym pomieszczeniu, umozliwia nam ztapanie za
reke na goragcym uczynku intruza.

Dodawanie kolejnych urzadzen podczas typowej pracy polega na dopisaniu
kolejnego fragmentu do pliku konfiguracyjnego ustugi i restartowanie jej, tak aby
dokonane zmiany zaczely obowigzywacé. Kazde urzadzenie sieciowe jest repre-
zentowane przez przedstawiony ponizej fragment pliku konfiguracyjnego.

host zampub-107 {
hardware ethernet 00:45:cc:34:b3:cf;
fixed-address 10.0.11.157;

Serwer Proxy (4)

Ustuga serwera proxy jest warstwa posredniczacg pomiedzy wewnetrzng siecig
a calym Internetem, za pomoca protokotéw http, https i ftp, ze wszystkimi je-
go zaletami i wadami. I jako warstwa posredniczgca wprowadza wiele dodatko-
wych mozliwosci, istotnych zwlaszcza z punktu widzenia administratoréw, cho¢
skutki jego dzialania sa widoczne dla wszystkich i mam na mysli tutaj skutki
pozytywne. Po pierwsze dostep do zawartosci $wiatowej sieci uzyskuje sie po
podaniu odpowiedniego loginu i hasta. Na jego podstawie jest identyfikowany
uzytkownik i przydzielane s mu stosowne prawa. Sam login nie jest jedynym
wyznacznikiem tego, co komu wolno. Decyzje o udostepnieniu sa podejmowane
miedzy innymi takze na podstawie adreséw IP czy MAC adreséw, godziny zgto-
szenia zadania dostepu. Oczywiscie same informacje o uzytkowniku, grupach,
do ktérych nalezy i uprawnieniach, jakie danym grupom przystuguja, sa prze-
chowywane w bazie LDAP jako gléwnej skfadnicy informacji o uzytkownikach
i prawach. Ponadto ustuga ta zawiera specyficzne dla siebie pliki konfiguracyjne

zawierajgce informacje o dostepnych i blokowanych adresach i domenach, czyli

tzw. czarne i biate listy.

Za jego pomoca mozliwa jest zatem taka konfiguracja, gdzie:

— niektére domeny (np. www.nfz.gov.pl, www.zus.gov.pl itd.) czy strona do-
mowa szpitala sg dostgpne bez koniecznosci podawania loginu i hasta, czyli
dozwolone w ten sposéb jest wszystko stuzgce do normalnej pracy,

— niektére domeny (adresy) sa permanentnie zablokowane,

— niektére domeny (adresy) sa odblokowane dla wybranych grup i uzytkowni-
kéw,

— niektére domeny (adresy) sg odblokowane dla wybranych grup i uzytkowni-
kéw po zgloszeniu,

— caly ruch z Internetem jest blokowany na okreslonych stacjach w okreslonych
godzinach,

— blokowane sg domeny (adresy) zawierajace okreslone stowa i wyrazenia (np.
zwigzane z pornografig),

— ... i wszelkie mozliwe kombinacje zwigzane z adresami, czasem, dniem ty-
godnia, komputerem, grupa itd.

Uzytkowniku
ten URL http:ivevew youtube.com!?gl=PL}
zostat zablokowany - filtr tredci zakwalifikoweat go do kategorii: audio-video!

Jezeli uwazasz, ze adres ten powinien byé dostepny,
wyslij ponizszy formularz:

Administrator Serwera Proxy W5z8 w Lublinie

Rysunek 10. Tak wyglada komunikat o zablokowaniu z jednoczesng mozliwoscig zgto-
szenia do odblokowania.

Oczywiscie wszystkie listy dostepu czy odmowy sg w pelni edytowalne. Ist-
nieje takze mozliwo$¢ ich synchronizowania z listami udostepnianymi w Inter-
necie przez zaufane organizacje, publikujace np. liste adreséw z pornografig, no-
sicieli wiruséw itp. OczywiScie moze sie tak zdarzy¢, ze jakas strona zostanie nie-
wlasciwie zakwalifikowana do zabronionej grupy. Wezmy np. stowo ,,sekstans”
znane kazdemu mitoénikowi zagli, ktére ze wzgledu na czgsteczke ,seks” moze
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zosta¢ zakwalifikowane do grupy stron dla ,doroslych” (o bezposrednim zna-
czeniu stowa sex w jezyku angielskim méwi¢ nie musze). W takich przypad-
kach uzytkownik dostaje stosowny komunikat o powodzie zablokowania doste-
pu wraz z komunikatem i odpowiedni formularz, ktérym moze zglosi¢ wniosek
o odblokowanie danej strony. Taki wniosek automatycznie trafia do administra-
toréw, ktérzy podejmuja stosowng decyzje. Oczywiscie taki wniosek nie jest ano-
nimowy, wiec z pewnoscig nikt nie bedzie nas zasypywat prosbami odblokowa-
nia ,,wesotych” stron.

Kolejng bardzo istotng sprawg, zwlaszcza z punktu widzenia administrato-
réw i przetozonych, jest mozliwos¢ zbierania wszelkich danych do statystyk od-
noénie kto, co, kiedy, gdzie, na jakim komputerze. .. Niektérzy nazwa to Wielkim
Bratem i cenzurg, inni administracjg, nadzorem i utrzymaniem. W koricu od pra-
cownikéw oczekujemy pracy a nie spedzania czasu przy kawie klikajgc kolejne
zdjecia na ,,pudelku”. W polaczeniu z serwerem www i kilkoma ogdlnie dostep-
nymi skryptami uzyskamy przejrzysty interfejs, dzigki ktéremu bedziemy mogli
sprawdzi¢ kiedy i jakie osoby korzystaty z Internetu i jakie zasoby oraz jak czesto
odwiedzaja.

Squid statystyki dla proxy
Dzienne

Tygodniowe

Miesieczne

Rysunek 11.

rd) J) : 3
3 ,.'f.:" Squid Analysis Report Generator

Squid User Access Reports
PLIK/PRZEDZ. |pATA UTWORZ. |U™¥T.|Bajt. | IREDNIA|
O5CCt2009-0500t2003 | Tue Oct 6 04330 CEST 2009 | 507| 576G 11.36M)
04Cct2009-040002003 | Mon ot 5 0432035 CEST 2009 | 125] 199G  15.97M)
03Cct2009-03002003 | Sun Oct 4 0432:18 CEST 2009 | 135] 299G  22.16M)
D2Cct2009-020002003 | Sat Ocr 3 043245 CEST 2009 | 464 476G 10.27M)
|
|

010et2009-0100t2003 | Fri Oct 2 04:32:02 CEST 2009 49z| dagG|  a.aEm|
305ep2009-3052p2009 | Thu St 1 0h56:39 CEST 2009 so4| 560G 11.12M)
295ep2009-295ep2009 | Wed Sep 30 0h56:00 CEST 2009 | 21| 770G 14780
285ep2009-2852p2009 | Tue Sep 29 045343 CEST 2009 | 483 560G 11600
275ep2009-275ep2009 |Mon Sep 28 0451:41 CEST 2009 | 120 2306  19.21M)
265ep2009-265ep2009 | Sun Sep 27 045137 CEST 2009 | 123 104G  g.a9M)
255ep2009-255ep2009 | Sat Sep 26 045153 CEST 2009 | 477| 479G  10.05M)
245ep2009-245ep2009 |Fri Sep 25 0h5102 CEST 2009 | 472 639G 14590
235ep2009-235ep2009 | Thu Sep 24045 1:10 CEST 2009 | 497| 6516  13.11M)
225ep2003-225ep2009 |Wed Sep 23 0eh4:57 CEST 2003 | 500| 553G 11.07M)
215ep2009-215ep2009 | Tue Sep 22 04:42:03 CEST 2009 | 489| 511G 10.46M)
205ep2009-205ep2009 |Mon Sep 21 0hd6i18 CEST 2009 | 128| 451G  35.25M)
195ep2009-195ep2009 | Sun Sep 20 046133 CEST 2009 | 131 270G 20.61M)
185ep2009- 1352p2009 | Sat Sep 19 046:38 CEST 2009 | 451 569G 12.61M)
175ep2009-175ep2009 | Fri Sep 18 046111 CEST 2009 | 460| 521G 11.34M)
165ep2009- 165ep2009 | Thu Sep 17 0dhd6:d? CEST 2009 | 473| 73435  15.52m)

Rysunek 12.

Kolejng do$¢ wazng, acz tracgca ostatnimi czasy na znaczeniu, jest funkcja
cachowania ruchu internetowego. Jezeli zatem kto$ bedzie chciat si¢ dosta¢ na
jakas strone, ktéra ostatnio byta juz odwiedzana, to zamiast pobieraé jeszcze raz
te same dane, przez zazwyczaj 10-100 razy wolniejsze tacze internetowe niz nasza
sie¢, dane zostang ,,podrzucone” przez serwer oszczedzajac czas i pasmo nasze-
go facza.
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T ird) . 5
. ) ) Squid Analysis Report Generator

Squid User Access Reports

Przedzia® czasowy: 175ep2003-17Sep2009)

Uéythowunik:

Sortowanie! BYTES, rewearse

Udytk, Rapor
ODWIEDZOMNE SERWISY POE£ICZENIA | Baijt. SaBajt. | Wyj-CACHE-Wyj |CZAS UTYTKOWANIA | MILISEK | 2CZAS

& | poznanS-6 radio pionier.net pl:2000 16 204,890 | 95,0195 | 0,00% | 100,00% 07:02:49 25.36M | 97 4595
G| cnt.akaderniaparp gow pl 930 10,15M| 3.169%| 19795 93.03% 000054 S40BK | 0219
| images.tuba fri 192 1410 | 0499 | 7729 92.28% 0o0m: 17 17 85K |  0.07%
Gh| player.zloteprzaboje tuba.fm 786 TG | 0.25% | 0043 99.96% 000129 990K |  035%
| v, akademizparpgov pl 211 BOB 42K | 0,199 13.4979% | 86.03% (IR e 23 12K 0.09%
B | v ez plidds 17| G2832K| 0.46% | 0.00% | 100.00% 00102 E289K | 0.24%
| static.nasza-klasa.pl 858 402K | 0.14% | 97589 ( 12.42% 000 1e 1604 | 00635
O | v mnbank.corn.pli443 9| A44E2K | 0.4% | 000% | 100.00% 000402 | 242.49K | 0,93%
% pocatawp pl 147 324.89K | 0.10% | 3FFEY | E2.22% acom:za 20.71K 0.08%
0| nasza-klasa.pl 393 281.30K| 0.09% | 1.29%| 9871% 00:00:45 45 57K | 0.18%
0| ww tuba fro Bl ZERSAK| 0L03% | 0423 9953% 000:0d 983K | 0.04%
O | wwvweribank.pl 73 82.81K | 0.03% | 2090% | B9.10% 000009 906K | 0.039%
G| rek v pl 15 102K | 0.03% | 4897% | 51.03% 00:00:00 991|  0.00%
| infa rnbank conn,pl 1= FEFIK | 0.02% | SFE%E | 9424% 000000 E9Z|  0.00%
B | wewwa urnes.Jublin.pl 7 C3.88K | 0.02% | 16.12% | #3.58% 000001 148K | 0.01%
0| banery mbank.eu ) 144K | 0.02% | 000% | 100,00% 000000 £32|  0.00%
G| ad.afila pl 4 49.03K [ 0.02% | 155% | 98.45% 00:00:00 E2Z|  0.00%
% adw awp.pl 15 39.61K | 0.01% | 0.00% | 100.00% 00000 387 0.00%

Rysunek 13. To krétki przykiad mozliwych do uzyskania raportéw o dziatalnosci uzyt-
kownikéw.

Serwer NTP (5)

Ustuga serwera NTP jest jedng z najprostszych w dziataniu, acz jedng z najwaz-
niejszych. Jej zadaniem jest synchronizacja czasu wszystkich urzadzen wspoétpra-
cujacych ze sobg w naszej sieci. Po pierwsze, serwer NTP sam synchronizuje sie
w odpowiedni sposéb z serwerami $wiatowymi, uwzgledniajac w tej procedurze
takze czas, w jakim sygnatl synchronizujgcy dociera z odleglego czasami o wie-
le setek czy tysiecy kilometréw serwera nadrzednego. Po drugie, sam stanowi
wzorzec czasu wewnatrz naszej sieci korporacyjnej.

Aby cata ustuga dzialala poprawnie, na wszystkich serwerach i stacjach ro-
boczych musza by¢ zainstalowani klienci, ktérzy beda pobierali wzorce czasu
Z naszego serwera a nastepnie synchronizowali lokalne zegary maszyn. W sieci
dostepnych jest catla masa rozwigzan tego typu na licencjach otwartych. Wazna
jest tylko ich pewna istotna cecha. Klient tej ustugi musi sie tak instalowad, aby
o ich obecnosci nie wiedzieli uzytkownicy a tym bardziej nie mieli mozliwosci
zablokowania ich pracy, czyli: zadnych ikonek w pasku zadan i widocznych pro-
cesOw w menadzerze.

Dzieki tej ustudze uzyskujemy sp6jnos¢ czasowg wszystkich pracujgcych
urzadzeni, a co za tym idzie 100% pewnosci chronologii dziatari, kolejnosci po-
wstawania plikéw, wydrukéw itd. Dzieki temu takze istnieje logiczny porza-
dek w kopiach zapasowych i ukrécamy ewentualne mozliwosci ,przypadkowej”
zmiany daty w kluczowych dokumentach typu historia choroby. Oczywiscie blo-
kada zmiany czasu lub daty przez uzytkownikéw, niezbedna do pracy tej ustugi,
nastepuje na podstawie odpowiedniego wpisu w rejestr, ktdry jako taki moze by¢
dystrybuowany razem z innymi informacjami w profilu. Istnieje zatem mozli-
wo$¢ odblokowania tej funkcji dla wybranych uzytkownikéw i/lub komputeréw.
W naszym przypadku korzystamy z klienta NetTime w wersji 2b7.

€ NetTime Options -0l x|
Hosthame or [P Address Pratocal Part Murnber
Time Servers: Jtick. usna.navy. mil [SNTP =z Find... |
Auto-Configure | Inavu:ul:u$2.u&nugp&.na\-’y.mil ISNTF‘ ﬂl'l 23
Iterrapin.csc.ncsu.edu ISNTF' _ﬂl1 23 Find... |
{ | | Find.. |
| | = _fnd.,_|
Update Interval [seconds]: 3&0 Max Free Run [zeconds]: |1 200
Betwy Interval [zeconds): 360 Wiarn |t ad] Greater [seconds]: I'IED
i [~ Mever'Wam
[+ &llow ather computers to spnc ba this computer
Ok | LCancel | Help |

Rysunek 14. Tak wyglada okienko konfiguracyjne klienta czasu NetTime

System SNORT IDS (6)

Cytujac za serwisem http://pl.docs.pld-linux.org : Snort to bardzo silny siecio-
wy system wykrywania atakéw (ang. Network Intrusion Detection System, NIDS),
ktory daje szeroki zakres mechanizmow detekcji, moggcych w czasie rzeczywistym do-
konywa¢ analizy ruchu i rejestrowania pakietéw w sieciach opartych na protokolach
IP/TCP/UDP/ICMP. Potrafi przeprowadzac¢ analize strumieni pakietow, wyszukiwac
i dopasowywaé podejrzane tresci a takze wykrywac wiele atakéw i anomalii, takich jak
przepelnienia bufora, skanowanie portéw typu stealth, ataki na ustugi WWW, SMB, pr6-
by wykrywania systemu operacyjnego i wiele innych.
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System ten mozna nazwaé pasywnym snifferem sieci. Sniffer zazwyczaj ko-
jarzy si¢ z oprogramowaniem uzywanym przez hakeréw do wiaman. Tak jak
w wypadku wiekszosci narzedzi, o jego zaszufladkowaniu decydowaé bedzie
jednak zastosowanie, a nie potencjalne mozliwoéci (jak w starym kawale o bacy
jako potencjalnym gwalcicielu). Pasywny dlatego, Ze system ten obserwuje ruch
sieciowy nie podejmujgc zadnych dziatafi uwarunkowanych od dynamicznej sy-
tuacji panujacej w danym momencie w sieci.

Jego zadaniem jest obserwowanie ruchu sieciowego i jego analiza w celu wy-
krycia wszelkiego rodzaju anomalii zwigzanych czy to z bledng konfiguracja
urzadzen sieciowych i stacji roboczych, czy tez préb wtaman, dziatalnosci wiru-
s6w czy innych szkodnikéw itd. W przeciwienistwie do wiekszosci snifferéw sys-
tem ten jest tak przemyslany i skonfigurowany, Ze o ile owszem za jego pomoca
mozna by bylo przechwycié i odczyta¢ caly ruch sieciowy, to jego zadaniem jest
detekcja anomalii i informowanie o nich administratoréw. Zawiera zatem wie-
le regul, ktére charakteryzujg znane juz niepokojace sytuacje. Analizujac ruch
sieciowy, zaréwno pod katem adreséw nadawcéw i odbiorcéw, portéw, proto-
kotéw, natezenia w czasie itd., jest w stanie po pierwsze: wykry¢ zdecydowang
wiekszoé¢ znanych probleméw, a po drugie: z bardzo duzym prawdopodobien-
stwem zareagowac na nieznane dotychczas, ale niepokojace objawy.

Dzieki niemu jesteSmy w stanie wykry¢ i zabezpieczy¢ sie przed typowymi
atakami na wewnetrzng sie¢, ktére moga by¢ realizowane za pomoca calej masy
dostepnego w sieci ztosliwego oprogramowania, gdzie wystarczy wpisa¢ adres
instytugji, ktérej chce si¢ zaszkodzi¢, aby skutecznie utrudni¢ czy wrecz zablo-
kowac jej prace. Takie automaty sa niestety dostepne na stronach www, gdzie
nawet totalny laik moze wpisa¢ adres jakiego$ serwera i zapoczatkowa¢ katastro-
fe. Jestedmy takze w stanie zapobiega¢ potaczeniom z i do stref sieci doskonale
znanych z destrukcyjnej i szpiegowskiej dziatalnosci. Jestedmy w stanie wykry¢
obecno$¢ nowego jeszcze nieznanego odpowiednim programom wirusa, zanim
jeszcze pojawi sie na niego antidotum.

Poniewaz system ten analizuje ruch sieciowy, musi by¢ wiec ,karmiony”
odpowiednimi informacjami, czyli ruchem sieciowym. W dobie inteligentnych
przelacznikéw sieciowych niezmiernie istotne jest zatem umiejscowienie tego
systemu w naszej sieci. Z jednej strony nalezy zadbac o to, aby istotny ruch sie-
ciowy byt w zasiegu systemu, a z drugiej strony, aby nie zapcha¢ go np. potezny-
mi transmisjami multimedialnego ruchu radiologii cyfrowej. Serwer, na ktérym
dziata ten system, musi zatem by¢ wyposazony w kilka kart sieciowych wpie-
tych w odpowiednie miejsca systemu. Zazwyczaj sa to miejsca styku naszej sie-
ci z sieciami zewnetrznymi, spinajace segmenty sieci czy zawierajgce krytyczne
urzadzenia, takie jak serwery. Potrzebna jest tutaj jednak spora wiedza i doswiad-

czenie administratora, aby z jednej strony uzyska¢ oczekiwany efekt, a z drugiej
nie powiela¢ poteznego ruchu szkieletowego i nie zapisywac bez potrzeby nie-
istotnych informacji.

System ten oczywiscie jest Zrédtem wielu statystyk i cennych informacji. Jest
tym wazniejszy im wieksza i bardziej zaawansowana jest nasza infrastruktura
sieciowa. Mozna $miato powiedzie¢, ze konieczno$¢ jego posiadania i analizowa-
nia wynikéw jego pracy roénie wykladniczo wraz z liniowym wzrostem naszej
sieci.

Powiedzie¢ tutaj wyrazZnie trzeba, ze ten fragment naszej sporej catosci wy-
maga systematycznego dogladania, dopieszczania i uwagi administratora posia-
dajacego niezbedng wiedze i spore doswiadczenie.

Serwer poczty (7 i 11)

O ustudze tej rozpisywac si¢ nie ma sensu. Wszyscy doskonale wiedza do czego

stuzy. Nadmieni¢ jednak nalezy o specyficznych cechach:

— dostep za posrednictwem protokotéw smtp, smtps, pop3, pop3s, imap
iimap3s,

— szyfrowana transmisja pomiedzy klientem a serwerem,

— filtr antyspamowy,

— filtr antywirusowy,

— synchronizacja kont z LDAP (8),

— dostep do poczty za posrednictwem www (SquirrelMail).

Oczywiscie zastosowanie filtréw antyspamowych i antywirusowych nie blo-
kuje ewentualnej mozliwosci dostepu do zakwalifikowanej jako , potencjalnie
niebezpieczna” korespondencji. Uzytkownik moze uzyska¢ do niej dostep w od-
powiednim folderze. Niemniej jednak, jezeli w ciggu 30 dni nie podejmie Zadnej
akcji, wiadomosci tak zakwalifikowane zostang skasowane z serwera.

W calkowicie $wiadomy sposéb zrezygnowaliSmy wewnatrz naszej sieci
z klientéw pocztowych typu Outlook czy Outlook Express jako potencjalnych
noénikéw probleméw czy to z bezpieczefistwem, czy to z przenoszeniem da-
nych pomiedzy maszynami dla uzytkownikéw uzywajgcych réznych kompute-
réw w réznych miejscach szpitala. Jedynym wiec legalnym klientem pocztowym
jest ten dostepny poprzez przegladarke, zaré6wno z wewnatrz, jak i zewnatrz sieci
lokalne;j.

Nadmieni¢ tutaj nalezy, ze jedyng polecang przegladarka w sieci jest popu-
larna Mozilla Firefox, cho¢ zdarzajq sie oczywiScie strony i portale, ktére niestety
bez Internet Explorera dziata¢ poprawnie nie chca. Czy to z powodéw obecnosci
formantéw ActiveX, czy tez innych specyficznych cech.
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Réwniez catkowicie $wiadomie do wnetrza sieci nie przepuszczamy innych
protokotéw niz http, https i ftp. Czyli nie ma mozliwosci skonfigurowania klien-
ta pocztowego dla prywatnych kont. Dostep do nich istnieje za posrednictwem
stron macierzystych serwiséw, na ktérych sa zalozone, jednak uzywanie innych
niz stuzbowe kont traktujemy jako spore faux pas i w miare mozliwosci ,naciska-
my” na uzywanie wylgcznie poczty stuzbowej, zwtaszcza w stuzbowej komuni-
kacji i wymianie danych i dokumentéw.

SquirrelMail
webrnail

Wi for
@;‘f nuts

SouirrellViail wersja 1.4.9
Souirrellvail Project Team

Logowanie do
Uzytlownik: I—
Haslo: I—
Logowanis

Rysunek 15. Ekran powitalny SquirrerMaila dostepnego ze strony www naszego serwera.
Oczywiscie https i odpowiedni certyfikat.

Foldery Aktualny folder: informatycy Kliknij tutaj, aby sie wylogowaé
Om;ﬁ gdié;’:fme Nowa wiadomoé¢ Adresy Foldery Opcje Szuikaj Pomoc WSzZ w Lublinie
Sprawd? poczte;
| Nastepny |1 234567 ... 94 95 96 97 | Wyswietl Wiadomosci: 1 do 15
- INBOX wszystkie | Przelgcz wszystkie (ogolem 1447)
Robocze
Smietnik  (Wyezse) Przenies zarnaczone do Operacje na zamnaczonych wiadomosciach:
‘s)‘l?;;lqa“e I INBOX j Przenies | Przeslij dalej | Przeczytane | Nieprzeczytane | Usui |
- informatycy od@ Data & Temat O
E;f::ze [~ root 12:22am  Rozmiary katalogow domowych, profili XP
Sent [ root So,12:21 am Rozmiary katalogow domowych, profili XP
Smietnik [ root Pt, 12:23 am Rozmiary katalogow domowych. profili XP
Spam [~ root Cz,12:21 am Rozmiary katalogow domowych, profili XP
;[‘J?I?-bugzilla [~ Informacja Publiczna  8r, 11:35 pm +Wszystko o przetwarzaniu danvch osobowych - promoc...
Wyslane [~ Contact Center Sr, 10:28 am +Zaméwienia publiczne w sektorze IT - Warsztat
[~ root Sr, 12:22 am Rozmiary katalogow domowych, profili XP
[~ root Wt, 12:21 am Rozmiary katalogow domowych, profili XP
[~ root Pn, 12:22 am Rozmiary katalogow domowych, profili XP
[~ root Mar 14 2010 Rozmiary katalogow domowych, profili XP
[~ root Mar 13 2010 Rozmiary katalogow domowych, profili XP
[~ root Mar 12 2010 Rozmiary katalogow domowych, profili XP
[ root Mar 11 2010 Rozmiary katalogow domowych. profili XP

Rysunek 16. Kolejny obrazek blizej prezentujacy interfejs klienta pocztowego wraz z moz-
liwo$ciami, jakie niesie ze sobg IMAP.

LDAP (8)

Jak juz zostalo wspomniane wczeéniej, LDAP jest ustuga przechowujacq w bez-
pleczny spos6b miedzy innymi nastepujace informacje:

konta,

- informacje osobowe o wlascicielu konta wraz z wszelkimi parametrami po-
trzebnymi do pracy,

— grupy robocze,

— przynaleznoé¢ poszczegdlnych oséb do grup.

Typowa struktura organizacyjna wlasciwie kazdego przedsigbiorstwa zawie-
ra trzy podstawowe elementy: komorki organizacyjne, role oraz pracownikéw.
Wiasciwie w kazdej firmie, ktéra zatrudnia juz przynajmniej kilka oséb, struk-
tura ta jest hierarchiczna i najlepiej jest ja przedstawi¢ w postaci drzewa, gdzie
poszczegdlne gatezie drzewa bedg przedstawiaty kolejno piony, wydziaty, dziaty,
sekcje itd. W kazdym takim elemencie reprezentujacym kolejng komérke beda
znajdowaly sie role, czyli inaczej méwigc stanowiska pracy, np. kierownik dziatu,
glowny ksiegowy itd.

Ponizej zaprezentowano typowy przyklad takiej struktury:
— Szpital specjalistyczny
— Dyrekdgja
— Dyrektor naczelny
— v-ce dyrektor ds. lecznictwa
— v-ce dyrektor ds.administracyjno gospodarczych
— v-ce dyrektor ds. ekonomicznych
— Sekretarka
Administracja
— Dziat finansowo-ksiegowy
- Gléwny ksiegowy
— Zastepca gléwnego ksiegowego
— Duziat stuzb pracowniczych
— Kierownik dzialu stuzb pracowniczych
— Dzial ptac
- Kierownik dziatu ptac
Ksiegowos¢ inwentarzowa
- Oddzmly lecznicze
— 0Oddziat kardiologiczny
Ordynator oddzialu
— Zastepca ordynatora oddziatu
— DPielegniarka oddziatowa
— Sekretarka medyczna
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— Oddziat nefrologiczny
Ordynator oddziatu
Zastepca ordynatora oddziatu
— Pielegniarka oddziatowa
— Sekretarka medyczna
- Oddziat ginekologiczny
- Ordynator oddziatu
— Zastepca ordynatora oddziatu
— Sekretarka medyczna
— Pododdziat ginekologii septycznej
— Lekarz koordynujacy
— Pielggniarka oddziatowa
- Pododdziat ginekologii operacyjnej
— Lekarz koordynujacy
- Pielggniarka oddziatowa

itd. ...

OczywiScie jest to drobna czes¢ takiej struktury i przedstawiona w uproszczo-
ny spos6b z pominieciem specyficznych dla jednostki grup i rél. W przykladzie
tym nie ma zaznaczonych poszczegélnych pracownikéw. Jednak nie ma takiej
potrzeby, gdyz jako pracownikéw ,typowych” nalezy rozumie¢ osoby nalezace
do grupy, np. , Dziat finansowo-ksiegowy”.

Ustuga Samba, polgczona z naszg ustugg LDAP, nie potrafi obstugiwa¢ hierar-
chicznej struktury oraz rél, mimo iz LDAP ma takie mozliwosci. Obiekty w niej
reprezentowane sg w postaci ,jednowymiarowej”, czyli mamy wykaz grup oraz
wykaz uzytkownikéw. Nic nie stoi jednak na przeszkodzie, aby, mimo takiego
ograniczenia, drzewiastg strukture jednak obstuzy¢. W naszym przypadku reali-
zowane jest to w ten sposob, ze kazdemu elementowi odpowiadajagcemu komor-
ce organizacyjnej z powyzszego przyktadu przyporzadkowywana jest stosowna
grupa. Oczywiécie nie mamy tutaj mozliwosci przenoszenia uprawnieni w dét
struktury w sposéb automatyczny (cho¢ nic nie stoi na przeszkodzie, aby funk-
cjonalnos¢ taka osiggnaé tworzac dodatkowy skrypt na serwerze), czyli dziedzi-
czenia. Funkcjonalno$¢ takg uzyskujemy nadajac prawa i przyporzadkowujac
uzytkownikéw, dla kazdej grupy oddzielnie. Jest to pewna ucigzliwos¢, niemniej
jednak nie taka straszna biorgc pod uwagg, ze strukture takg zazwyczaj definiuje
sig tylko raz w procesie wdrozenia a pdZniej tylko modyfikuje przy zatrudnianiu
nowych pracownikéw czy zwalnianiu obecnie pracujacych.

Podobnie sprawa si¢ ma z rolami organizacyjnymi. Mimo iz LDAP nie ob-
stuguje takich obiektéw, to jako reprezentacje roli przyjmujemy po prostu jedno-
osobowg grupe z jej uprawnieniami. Dzieki takiemu podejéciu osiggnieto funk-

cjonalnos$¢ podobng do NDS. Jezeli od jakiego$ dnia osoba Zdzistaw Bejzik nie
pracuje na stanowisku ordynatora oddziatu, to wystarczy, iz usuniemy go z jed-
noosobowej grupy reprezentujacej ordynatora oddzialu np. kardiologii a w jego
miejsce wpiszemy Romana Kopare. Jeden straci wszelkie uprawnienia po kilku
kliknieciach myszka, a drugi je zyska kosztem pierwszego.

Tak jak zostato powiedziane, LDAP to specjalna ustuga dzialajgca (w naszym
przypadku) na serwerze opartym o system Linux. Dostep do zasobow tejze ustu-
gi z uzytecznoscig administratora jest oczywiscie mozliwy z poziomu serwe-
ra, na ktérym ustuga dziata. Niemniej jednak istnieje spora liczba programéw
umozliwiajgcych prace administracyjne np. na stacjach roboczych wyposazonych
w MS Windows. My korzystamy z LDAP Admin, jednego z wielu reprezentan-
téw wolnych (czyli darmowych!) programéw. Ponizej przedstawiam kilka obra-
z6w przedstawiajacych tenze program w akgji.

Rysunek 17. Ogélny widok okna LDAP Admin. Po lewej stronie wida¢ drzewo kate-
gorii dostepnych w ustudze LDAP. Po prawej cechy wskazanego obiektu.

ERLDAP Admin: Test N =10 x|

Start  Edit Tools 7
Y o Ja x| 3@
E--&) de=igh.de=com [132.168.16.200] Attribute, [ Value |
- ou=Computers on samba.Lser
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1) ou=Groups givenName Samba
homeDirectary /home/samba user
loginShell fhinfalse
abjectClass posithceount
objectClass top
i on=Marketing ohisctClass imetOrgPerson
au=lsers abjectClass sambaSamAccount
{51 ou=Management objectClass shadowdcoount
Eb-{8) su=Marksting sambatcctFlags U]
B uidsposisuser sambaDomainName  MYDDMAIN
sambaHomeDrive H:
= t o Path Shserversamba.user
(51 ou=Sales Set Passward... iTime 147483647
o vid=sdminishator . .
171 en=Manager

en=0omain Admins

‘b cn=Domain Guests
b cn=Domain Users

TS

uid=samba,user!

[ ey

mba.user

------ % sambaDomsinName=MYT & Edit Entry... &b User...

T Computer... 43-3984341251-1015615633-125512
Copy... .;B “
Move... ] ’D__“D“_‘

x Delste " Mailing list. ..

&) Refrach e [l Transport table..

P g

~

S search.. Ct4F (i Host...

(3] Locaity...

| Properties...
| B2256

Server: 192,168.16.200 |2 | User: cn=Manager de=igh,de=com | uid=samba,user,ou=Marketing, ou=Users, de=igh, de=com s

Rysunek 18. Powyzszy rysunek pokazuje okno programu z rozwinieta listg uzytkowni-
kow w lewej czesci i wlasciwosciami wskazanego obiektu po prawej. Wida¢ w przedsta-
wionej liscie trzy typy obiektéw wystepujacych w kategorii ,,people”. O ile nie dziwig na

lagazyn uzytkownikow Linuksa @
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pewno nikogo ikony reprezentujace uzytkownikéw (te z zielonym kolorem reprezentuja
konta typu ,shadow” wskazujgce na konta w innych systemach, np. poczty email), o ty-
le dziwi¢ mogg ikony wskazujace na komputery. Nie ma tu zadnej pomytki. Wspétpraca
z systemem Samba wymaga, aby komputery podlaczone do domeny miaty zatozone kon-
ta tak, jak uzytkownicy, ale ze specyficznymi wlasciwosciami.

Properties of samba.user x|

Account | Shadowl §amba| Eusinessl Eersonall Membershipl

nitialz: Second name:

First name: I
| |User

Display name;
IUsel, Samba

Login shell
fbindfalze

Uszemame:

|samba.user

Horme Directony:

Ia’humefsamha.user

Gecos:
Account propertie L-%
[ Shadow Accaount

[~ Mail account

[v Samba Account

ok I Lancel

Rysunek 19. Rysunek pokazuje okno z wlasciwosciami obiektu typu uzytkownik. Na za-

ktadce ,,Membership” mamy mozliwo$¢ zarzadzania przynaleznoscig do grup.

Katalog LDAP posiada predefiniowane typy obiektéw oraz pewne wtasciwo-
Sci, ktére moga by¢ wypelniane dla obiektéw konkretnego typu (np. nazwisko
i imie dla uzytkownikéw). Nic nie stoi jednak na przeszkodzie, aby predefinio-
waé nowe typy obiektéw oraz nowe cechy dla danego typu obiektu. I tak bez
problemu dla obiektu typu uzytkownik (people) mozna zdefiniowa¢ kilka do-
datkowych pél zawierajacych np. numer praw wykonywania zawodu lekarza,
identyfikator osoby w systemie kadrowo-ptacowym (odnosnik do innej bazy da-
nych) czy identyfikator w systemie medycznym. Dzieki takim definicjom moze-

my w tatwy sposéb polaczy¢ rézne systemy. Dodatkowo majac odrobine wprawy
w pisaniu skryptéw mozemy zautomatyzowac uzupetnianie danych poprzez po-
bieranie ich z innej bazy po wskazaniu identyfikatora lub odwrotnie przesylajac
dane z katalogu LDAP do innego systemu.

B% Edit entry: uid=samba.user,dc=home,dc=igh,dc=com (=]

Fle Edit

HERE9 +hEX|d

R [uid=samba.user (=]} inc [de=hore, de=igh.de=com

Attribute Valug Iil
audia

businessCategory

TEdi | Templates |

Objectclass

carlicense

cn samba_user
departmentMumber

description

destinationindicator

displayM ame Samba User
emplayeshumber

employesType

facsimileT elephoneMumber

gecos

gidNumber 1000
giventame
homeDirectory
harmePhone

/home/samba.user

hormePastaldddress

initials

intemationaliSDNNumber

ipegPhato FFDBFFEOQD 1044 46 4946 0001 020000 64 00 64 0000 FFEC 00 11 44 7562 6B 7300 01 00 04 00 0000 3C
|
labeledURI

loginShel fhindfalse

mail samba. user@daomain. com
mailacoess

maildest

maildrop some.user@server.domain. com

manager El
A

Rysunek 20. I kolejny ekran pokazujacy mozliwe do przechowywania dane.

Dzigki danym przechowywanym w katalogu LDAP, ustuga serwera plikéw
Samba przydziela odpowiednim uzytkownikom wtasciwe prawa na podstawie
np. przynaleznoéci do konkretnej grupy roboczej. I tak logujacy sie pracownik
oddziatu gastrologii pracujacy jednoczesnie w osrodku endoskopii uzyska do-
step do katalogéw ,Gastrologia” i ,,Endoskopia” na odpowiednio zmapowanym
dysku sieciowym.

Obstuga typowych dziatan w katalogu LDAP w powigzaniu z uprawnienia-
mi nadawanych w Sambie jest zautomatyzowana i zazwyczaj wymaga urucho-
mienia konkretnego skryptu, dzieki ktéremu nawet poczatkujacy administrator
moze dokona¢ stosownych operacji bez znajomosci magicznych polecert wyda-
wanych w linii komend znakowej konsoli Linuksa.
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Firewall (9)

Na strazy dostepu, pomiedzy $wiatowym Internetem a siecia wewnetrzng, stoi
nasz firewall. Jest to typowy i bodaj najpopularniejszy przedstawiciel progra-
moéw w tej klasie, czyli IPTABLES. Jego zadaniem jest odpowiednie filtrowanie
pakietéw ruchu przychodzgcego i wychodzacego. Na podstawie zapisanych re-
gul decyduje jakie kombinacje protokotu, portu, ustugi, adresu itd. s3 dozwo-
lone. Ukrywa mozliwo$¢ wykrycia obecnosci hostéw i szeroko pojetego skano-
wania sieci. Zapobiega réwniez przed nieautoryzowanym wyciekiem informacji
na zewnatrz, jezeli mimo dotoZonych staran jakiemus$ szkodnikowi udatoby sie
zagniezdzi¢ wewnatrz naszej sieci. Odpowiedzialny jest takze za ustuge NAT
tlumaczaca adresy z nierutowalnej puli adreséw wewnetrznych.

VPN (10)

Zapewne w wiekszosci duzych firm, a na pewno w kazdej wspoétpracujacej z wie-
loma podmiotami zar6wno komercyjnymi, jak i instytucjonalnymi, istnieje ko-
nieczno$¢ zestawienia nietypowych polaczen pomiedzy konkretnymi punktami
naszej sieci a siedzibami tychze firm. Polaczenia takie sg zestawiane pomiedzy
znanymi urzgdzeniami i zazwyczaj wymagaja zdecydowanie innych uprawnieri
niz typowy ruch wychodzacy. Wigze sie to z udostepnieniem pewnych standar-
dowo zablokowanych protokoléw i portéw, z zabezpieczeniem przed podstu-
chem z powodu przesytania np. danych medycznych i np. z konieczno$cig umoz-
liwienia traktowania naszego malego kawatka sieci jak fragmentu wtasnej sieci
innego podmiotu czesto w lokalizacjach na innym kontynencie.

Potaczenia takie sq zazwyczaj zestawiane w celach serwisowych. Typowym
przyktadem sa tutaj instalacje zaawansowanych systeméw diagnostycznych np.
tomografii komputerowej, rezonansu magnetycznego, radiologii cyfrowej, pra-
cowni chemodynamicznej, systeméw laboratoryjnych itd. Dzigki temu umoz-
liwiamy zdalny dostep stuzbom serwisowym opiekujacym si¢ dang aparaturg
bezposrednio z siedziby wlasnej firmy. Zmiana na nowsza wersje oprogramowa-
nia czy typowe prace diagnostyczne nie wymagaja dzieki temu obecnosci osobi-
stej pracownikéw serwisu, co zdecydowanie poprawia dostepnosé i jakos¢ ustug
oraz oczywiscie obniza koszty utrzymania takich systemoéw.

Obstugg takich Iaczy zajmuja sie OpenVPN i IP Sec. Ttumaczenie w jaki spo-
sOb sa zestawiane poszczegdlne potaczenia nie jest tutaj celowe z kilku powodéw.
Pierwszym i najwazniejszym jest bezpieczeristwo tychze tgczy a innym jest spe-
cyficzne traktowanie kazdego z nich z osobna.

Ewidencja i zarzadzanie zasobami
informatycznymi GLPI (12)

Ten fragment naszego systemu to po prostu potega! Chyba najbardziej docenia-
na przez administratoréw czes¢ naszej infrastruktury informatycznej. Ogromna,
wrecz przepastna baza informacji na temat wszystkiego, co z komputerami ma
jakikolwiek zwigzek. Oczywiscie kazdy program, aby byt uzyteczny, najpierw
musi by¢ tymi informacjami napetniony. Z pomoca przychodzi nam tutaj OCS
Inventory (15), dzieki ktéremu dane odnosnie konfiguracji sprzetowej i progra-
mowej dzialajacych w sieci komputeréw sg pobierane i zapisywane w spos6b
w pelni automatyczny. Oczywiscie informacje o konfiguracji to dopiero pocza-
tek, ale bardzo wazny i obszerny.

Zaden najmadrzejszy program nie wie w jakim pomieszczeniu, ktérego blo-
ku jest umieszczony sprzet, pod jakie gniazdo sieciowe jest podigczony, kto jest
imiennie za niego odpowiedzialny itd. Ilo$¢ i rodzaj zapamietywanych w progra-
mie danych jest przeogromna, ale przy tym sa one utozone w sposéb logiczny,
czytelny i prosty w obstudze.

Najlepiej bedzie skrécony opis funkcjonalnoéci tej czesci systemu przepro-
wadzi¢ na konkretnym przykladzie. Wyobrazmy sobie, ze dostarczono nowy
zestaw komputerowy i nalezy go zainstalowaé a nastepnie zewidencjonowac.
Sam proces instalacji oprogramowania na takim komputerze juzjest warty sporej
uwagi. Prosze sobie wyobrazi¢ ile czasu trzeba by bylo poswieci¢ na zainstalo-
wanie 10 komputeréw, kiedy systemy operacyjne leza w paczkach podobnie, jak
cafa reszta niezbednego oprogramowania, a potem czeka nas jeszcze zmudne
ustawianie sieci i konfigurowanie niektérych ustug... Odpowiadam: proces ta-
kiej instalacji wraz z pobraniem najSwiezszych aktualizacji ze strony producen-
ta moze trwa¢ dobrych kilkadziesigt godzin skutecznie absorbujac jedng osobg,
ktéra przy odrobinie wprawy w ciggu jednego dnia pracujac jednoczesnie na kil-
ku komputerach, bedzie w stanie przygotowac 3 takie jednostki. A co zrobi¢ jak
s ich setki?! Prosze zauwazy¢, ze 90% albo wiecej komputeréw ma doktadnie tg
samg konfiguracje programowa. R6znig sie na poczatku wtasciwie tylko nume-
rem licencji systemu operacyjnego i pakietu biurowego (jezeli jest komercyjny,
bo przeciez mozemy korzysta¢ z darmowego Open Office), nazwg i opisem sie-
ciowym oraz, z punktu widzenia sieci, adresem IP i adresem sprzetowym MAC.
Wida¢, ze wlasciwie rézne sg tylko mate detale... A gdyby tak przygotowac ja-
ka$ ,matryce” a potem tylko zmieniac te szczeg6ly? Alez oczywiScie, ze mozna!
Z pomocg przychodzg nam tutaj dwa narzedzia. Pierwszy to popularnie zwa-
ny SysPrep, czyli narzedzie Microsoft stuzgce wtasnie do przygotowywania ta-
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kiej instalacji, w ktorej raz definiujemy wszystkie wspélne parametry, a program
instalacyjny zapyta nas potem wyltacznie o detale charakterystyczne dla danej
jednostki, czyli wlasnie np. numery licencji. Cala reszta zostanie automatycznie
skonfigurowana. To jest zadanie pierwszego z narzedzi. Teraz potrzebny nam jest
jeszcze spos6b na zapis tak przygotowanej wersji instalacyjnej na docelowy dysk,
do tego celu stuzy inne narzedzie tworzace obrazy dyskéw. Swiat informatycz-
ny pelen jest programéw stuzacych temu celowi. Jednym z najpopularniejszych
jest oczywiscie Norton Ghost, bedacy sztandarowym przedstawicielem. Jest to
program komercyjny i ptatny. Uwazam, ze zdecydowanie warty swojej niewiel-
kiej ceny. Nic nie stoi jednak na przeszkodzie, aby wykorzystac jakikolwiek inny
darmowy. Tak przygotowana procedura instalacyjna skraca czas przygotowania
jednostek kilkunastokrotnie!! Jedna osoba przy minimalnej wprawie jest w stanie
w ciggu dnia ,wyprodukowac” w ten sposéb kilkadziesiat jednostek! Instalacja
wiec 400 komputeréw to zadanie dla dwéch 0s6b na tydzien czasu. W typowy
spos6b trwato by to pewnie ponad 3 miesigce. W tym momencie kazdemu czyta-
jacemu powinna si¢ nasuna¢ jedyne wilasciwe w tej sytuacji spostrzezenie. Takie
postepowanie ma sens, jezeli instalowane jednostki bedq mozliwie identyczne
pod wzgledem sprzetowym i programowym! Inaczej méwiac zastanéwmy sie
najpierw dwa razy jaki sprzet i oprogramowanie jest nam potrzebne, a nastep-
nie trzymajmy sie tych ustalenn mozliwe najdtuzej jak sie da, czyli do momentu,
kiedy producenci przestang produkowaé wybrane przez nas modele! Dlatego
planowac z glowg i na zapas. Jezeli wybierzemy Dell Opti Plex 740 z Windows
XP Professional PL, monitor LCD Dell 19” i drukarke Hewlett Packard LaserJet
2015nw jako typowe, to niech sie wali i pali, niech ten zestaw bedzie drozszy od
innych za p6t roku, ale kupujmy juz tylko takie dokad tylko bedzie mozna!
Koniec dygresji instalacyjnej. Mamy skonfigurowany zestaw, podtgczamy go
do gniazda w docelowym pokoju, gdzie ma pracowac i powracamy do GLPI. Ma-
my wiec zainstalowany komputer podiaczony do sieci w odpowiednim miejscu
firmy. Dokonaliémy stosownego wpisu w konfiguracji DHCP. Przy pierwszym
uruchomieniu komputera zaczyna juz dziata¢ agent OCS Inventory i przekazu-
je dane o konfiguracji do stosownej bazy. GLPI pobiera dane z owej bazy i za-
sila swoje czeludci stosownymi informacjami. Mamy juz dostepny w systemie
odpowiedni komputer. Teraz nadszed! czas na wypelnienie bazy dodatkowymi
informacjami. I tak pojawiajg sie kolejno: numer inwentarzowy, wskazanie po-
mieszczenia (mozna definiowa¢ strukture hierarchiczng), w ktérym zainstalowa-
no jednostke, numer telefonu, osoba odpowiedzialna, numer gniazda sieciowe-
go (takze hierarchiczna struktura, oczywiscie polaczona z konfiguracjg naszych
urzadzen sieciowych z doktadnoécig do portu konkretnego urzadzenia!) itd.
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Rysunek 21. Powyzszy rysunek pokazuje karte jednego komputera wypetniong automa-
tycznie danymi o konfiguracji sprzetowej i programowej oraz z dodatkowymi informacja-
mi dotyczacymi np. lokalizacji i pochodzenia danej jednostki. Prosze zwréci¢ uwage na
ilos¢ zaktadek w goérnej czesci ekranu! Tam kryje sie dodatkowy ogrom mozliwosci.

Teraz trzeba sobie uswiadomié, ze inne urzadzenia wspoétpracujgce w calej
infrastrukturze informatycznej majg réwniez swojg reprezentacje w tej bazie!
Oczywiscie z uwzglednieniem informacji przeznaczonych dla danego typu urza-
dzenia, nikt przeciez nie bedzie oczekiwat od drukarki numeru licencji systemu
operacyjnego. Tak wiec drukarki, monitory, skanery, UPSy, koncentratory i prze-
Taczniki sieciowe réwniez sa opisane w tej bazie. Trzeba oczywiscie logicznie po-
Taczy¢ te urzadzenia ze sobg. Opisujac zestaw komputerowy mozemy dotgczy¢
do niego juz istniejagca w systemie drukarke i wskaza¢, ze w tym przypadku jest
ona polaczona z komputerem za posérednictwem interfejsu USB 2.0. Nastepnie
wskazujemy, Ze interfejs sieciowy nr 1 komputera jest potaczony z gniazdem sie-
ciowym nr 1H23.2. W definicji tegoz gniazda znajdziemy dalej, ze jest ono po-
Taczone z gniazdem 46 panelu nr 2, III szafy krosowniczej na poddaszu bloku
C. Gniazdo tego panelu skrosowane jest do portu 18 przetacznika HP ProCurve
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o numerze... itd. itd. W ten sposéb w odpowiednio logicznie pouktadang i po-
faczong strukture wpisane jest kazde urzadzenie. Oczywiscie system pozwala
przesledzi¢ od dowolnego miejsca kazdy element.

GLPI ponadto pozwala na zapisywanie przy kazdym urzadzeniu dodatko-
wych informacji w postaci plikéw i linkéw. Zapamietuje zdarzenia, jakie mialy
miejsce dla tego elementu, takie jak instalacje kolejnej poprawki systemu czy ja-
kiego$ oprogramowania, dodanie dodatkowego dysku twardego czy wymiana
pamieci RAM. Oczywiscie historia tych zdarzen jest dostepna na zagdanie. Kaz-
de urzadzenie, zwlaszcza tak skomplikowane jak sprzet komputerowy, moze si¢
kiedy$ zepsué. Czasami jest to rzeczywiste uszkodzenie jakiego$ podzespotu,
a czasami tylko brak odpowiedniej wiedzy uzytkownika go obstugujacego. Ja-
ka by jednak nie byta przyczyna tegoz zdarzenia, moze ono zosta¢ odnotowane
w systemie w celach dalszej analizy i rozliczen.

r »
B le] ] P « &
- Spis - - Assistance - - Zarzadzanie - - Narzedzia - - Plugins - - Administracja -
Komputery
N Monitors
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Drukarki blok H > poziom 1> 115 =@ Type: laser b @
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Materiat eksploatacyjny  echniczny:|[Nobody] ~| @ Serial Mumber: E52777GMI544438
Phones | Inventory number*:
Status pchaina Serial
User: [Mobody] = Qﬁ; Ports: parallel
Group: n
USE | MNie =
Loan: Click to authorize the loan
Network: @ RAM: L
B @ Initial page counter: |0
Comments:
Uskmalnii
Bezposrednie Polaczenie: 1
Komputer: DZ-0RG-PR-KIER Rozlacz

Add networking port... Add several ports...

Rysunek 22. Na powyzszym rysunku widnieje karta drukarki z wybrang zaktadka , Con-
nections” pokazujgca (w dolnej czesci) do jakiego komputera jest ona podigczona. Oczy-
wiScie nazwa tego komputera jest linkiem, ktéry pokieruje nas dalej. Prosze zwréci¢ uwa-
ge, na rozwiniete menu kontekstowe. Tak to nie pomytka! W systemie mozna zarzadzac
takze materiatami eksploatacyjnymi wszelkich urzgdzeri. Kwestia tylko checi, gdyz oczy-
wiscie system bedzie tak uzyteczny, jak wpisane do niego informacje.

Search:

Pokaz wszystkie

Baza wiedzy

Ukryj wszystkie

]

Generowanie plikéw KDU dla Pfatnika z COLOSa Apusowego.

« ¥ aMIs
o Blokowanie mozliwosci uruchamiania AMIS'a dla uzytkownikdw

+ ¥ AMIS-APUS Informix
+ ¥ apUS
o ¥ FK

= Wydruk dziennika operacji ksiegowych (zazwyczaj potrzebny biegtej do badania bilansu)

= Kambinacje z czesciowymi wyplatami

= Karekty list ptac

= Zamykanie roku w Placach
o ¥ 5T

= Cofniecie kartoteki srodka trwatego z archiwum
o ¥ oyT

« ¥ 2B

« ¥ apus - Platnik
o Generowanie plikéw KDU dla Platnika z danych COLOSa produkcji APUS.
+ ¥ Ekonomiczny

Rysunek 23.

Oczywiscie GLPI to nie tylko informacje o sprzecie i sieci informatycznej czy
telefonicznej. To takze baza dokumentéw, kontaktéw i informacji o firmach, kté-
re majq (cho¢ nie koniecznie) zwigzek z infrastrukturg teleinformatyczng firmy.
GLPI to takze mozliwo$¢ przechowywania informacji, czyli tzw. baza wiedzy. Sa
takie czynnosci, ktére wykonuje sie bardzo rzadko, ale s3 niezmiernie istotne. Ot
dla przyktadu z powodu awarii zasilania zostat zapisany niepelny dokument w
bazie powiedzmy systemu ksiegowego (systemy nietransakcyjne nadal funkcjo-
nujg). Kazdy administrator dobrze wie, ze wiedza ,jak to odkreci¢” jest bardzo
wazna. Kazdy jg gdzie$ odnotowuje, a przynajmniej powinien. W typowych sy-
tuacjach takie zdarzenie natychmiast generuje kontakt z firmga, ktéra jest autorem
naszego systemu. Odpowiedni fachowiec nie jest akurat dostepny pod telefo-
nem, ksiegowa si¢ denerwuje a nam rosnie w tej firmie ,, wskaznik ucigzliwego
klienta” i co najgorsze tracimy czas. Odpowiedzig na ten problem jest wtasnie
baza wiedzy, ktéra jak i wiekszo$¢ innych elementéw moze by¢ hierarchiczna.
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Rysunek 24. Tak wyglqda baza w1edzy systemu GLPI W zhlerarchlzowany przez nas
sposob przechowywane sg wszelkie informacje o nietypowych czy typowych akcjach na
jakie$ zdarzenia. Baza Zzyje, rozrasta sie. Nieobecnos¢ jakiego$ pracownika dziatu IT nie
powoduje paralizu firmy. Wyobrazmy sobie taka baze wypelniong np. informacja o tym,
jak postepowa¢ z codziennymi dokumentami i jak przeprowadza¢ archiwizacje i odtwa-
rzanie systemu... Toz to tylko dopisaé z przodu ,Procedury dla systemu zarzadzania

jakoscig ISO” i szybko prosi¢ o certyfikacje!

GLPI to takze mozliwo$¢ zarzadzania czasem. Bez problemu mozemy zapla-
nowac sobie czas, co, gdzie i kiedy nalezy zrobi¢. Istnieje takZze mozliwos¢ rezer-
wacji np. godzin zajecia sali szkoleniowej czy rzutnika multimedialnego.

Teraz prosze sobie wyobrazié, ze przedstawiona w tym opracowaniu funk-
cjonalnosé to tylko fragment mozliwosci, Ze te wszystkie informacje mogg by¢
podstawa dla wszelkiego typu raportéw. Tak wiem, ciezko to sobie wyobrazié.
Ilos¢ i jakosé (w pozytywnym znaczeniu) danych skutecznie nam utrudnia ta-
kie wyobrazanie. Poniewaz wszystkie te informacje sg przechowywane w bazie
danych, podobnie jak wigkszoé¢ informacji z systeméw produkcyjnych i rozli-
czeniowych, nic nie stoi na przeszkodzie, aby szczeg6lowe dane o urzadzeniach
czy zdarzeniach byly automatycznie przenoszone czy chocby powigzane z baza
danych ot chociazby §rodkéw trwatych. W szpitalu, w ktérym mam przyjemnosé
pracowad, panie z ksiggowosci inwentarzowej GLPI uzywaja jak wlasnej ,efki”
i wrecz potrafig zwracaé uwage na jakie$ braki czy dopominac sie dopisania ,,cze-

L

gos$”, zeby ,,co8” byto mozliwe do uzyskania automatycznie.
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18:00 18:00 18:00 18:00 18:00 18:00 18:00
19:00 19:00 19:00 19:00 19:00 19:00 19:00
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Rysunek 25. Tak wyglada panel planowania, wykorzystywany przez nas do rezerwowania
np. sali szkoleniowej czy rzutnika multimedialnego.

Oczywiscie system GLPI wspélpracuje z innymi elementami catego naszego
Intranetu, oczywiécie korzysta z kont uzytkownikéw przechowywanych w bazie
LDAP i oczywiscie jest systemem Open Source, i darmowym!!

Serwer www (13)

Ci$nie sie na usta tutaj stynny cytat z encyklopedycznej definicji konia. Do czego
stuzy serwer www chyba juz dzisiaj nie trzeba nikomu ttumaczy¢, a na pewno
nikomu kto pracuje w dziale IT. W naszym przypadku mamy takze typowego
i chyba najpopularniejszego przedstawiciela z tego gatunku, czyli Apache.

Jak pewnie czytelnicy zauwazyli juz z samego schematu systemu, a takze wy-
czytali (i wyczytaja w dalszej czesci), wiekszos¢ elementéw naszej uktadanki ma
swdj interfejs wykorzystujacy strony www. Obecnoé¢ zatem ustugi www stata sie
koniecznoscig, nawet gdyby poming¢ ustawowe obowigzki prezentowania w In-
ternecie takiego tworu, jakim jest szpital. To, co warto w tym miejscu powiedzie¢,
to ze o ile wolnoé¢ oprogramowania uzytego w naszym rozwigzaniu cieszy, o tyle
wprowadza takze troche chaosu, gdyz ciezko znalez¢ dwa identyczne Srodowi-
ska potrzebne do pracy kazdej czesci naszej uktadanki z osobna. Mamy zatem
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nasz serwer www z zainstalowanymi modutami wszelkiej masci. Mam tutaj na
my$li obstuge jezykéw skryptowych takich jak Perl, PHP czy Python.

Serwery baz danych MySQL i Post-
greSQL (14)

Serwery baz danych w systemie WINBOSS stanowig pomocniczy element cato-
Sci. Stuzg one do przechowywania danych dla innych czesci. Same w sobie nie
odgrywaja zadnych autonomicznych funkgcji. Niemniej jednak stanowig bardzo
istotng czes¢, bez ktorej elementy takie jak GLPI (12), OCS Inventory (15), OWL
(18), Joomla (19) i Bacula (17) po prostu by nie dziataly.

Na serwerach tych ponadto kreowane sg bazy stuzace do realizacji zadan
jednorazowych typu wykonanie skomplikowanych zestawier, niemozliwych do
uzyskania w prosty sposéb i w rozsadnym czasie za pomocy arkuszy kalkula-
cyjnych.

Obecnie trwajg ponadto prace nad zapisywaniem do bazy wszelkich informa-
qji, ktore w tej wersji systemu sg przechowywane w plikach logéw serweréw, na
ktérych dziatajg poszczegdlne ustugi. Takie podejscie uprosci i wzbogaci moz-
liwosci raportowania. Ponadto planowane jest dofaczenie dynamiczne danych
o tychze zdarzeniach do procesu logowania si¢ na stacjach przez poszczegol-
nych uzytkownikéw. Bedzie mozliwe wtedy prewencyjne generowanie ostrzezer
i komunikatéw. Kazdy uzytkownik dwa razy sie zastanowi nad tym, czy szuka¢
czego$ niepotrzebnego do pracy w Internecie, jezeli podczas logowania otrzy-
ma komunikat o treSci Czy wiesz, Ze w ciggu ostatniego miesigca wydrukowates 2376
stron i spedzites w Internecie Srednio 3,5 godziny dziennie, a Twoéj program do obstugi
pacjentow byt aktywny Srednio 1,2 godziny dziennie!?

Automatyczna inwentaryzacja sprze-
tu komputerowego i oprogramowa-
nia OCS Inventory (15)

Ustuga ta jest odpowiedzialna za automatyczne zbieranie informacji o konfigura-
¢ji sprzetowej i programowej kazdego komputera, ktéry pracuje wewnatrz naszej
sieci. Dzialanie ustugi, z punktu widzenia uzytkownika, jest catkowicie niewi-
doczne. Od uzytkownikéw nie jest wymagana jakakolwiek praca w czeéciach
oprogramowania stanowigcych te ustuge. Zainstalowane raz oprogramowanie

nie wymaga jakiegokolwiek nakladu pracy ze strony stacji roboczych. Odpo-
wiednio dociekliwy uzytkownik moze co najwyzej zauwazy¢ w liScie zainstalo-
wanego oprogramowania klienta naszego systemu, oczywiscie pod warunkiem,
ze bedzie mial stosowne do tego uprawnienia.

Poprawnie dzialajaca ustuga w sposéb w pelni automatyczny pobiera wszel-
kie informacje o konfiguracji sprzetowej stacji roboczej, na ktérej zostat urucho-
miony agent i przekazuje do serwera, ktéry z kolei zapisuje odpowiednie infor-
macje do bazy danych (14). Baza ta stanowi podstawe do prezentacji wynikéow
pracy za pomocg interfejsu webowego na serwerze www (13). Informacje oczy-
wiécie przekazywane sg automatycznie i takze automatycznie co pewien czas
sg od$wiezane, tak ze system przechowuje te najbardziej aktualne. Oczywiscie,
jezeli zajdzie taka potrzeba, mozna wymusié¢ aktualizacje danych na konkretng
chwile.
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Rysunek 26. Powyzszy rysunek przedstawia ekran z przegladarki internetowej pokazuja-
cy fragment z informacjami na temat zainstalowanego oprogramowania.

System kolekcjonuje dane o wszelkich podzespotach zainstalowanych
w komputerze czy to jako autonomiczne urzadzenia, czy to jako czesci wcho-
dzace w skiad wigkszego elementu, tak jak chipset na ptycie gtéwnej. Ponadto
rozpoznaje wszelkie peryferia podigczone do komputera. Dane dotyczg nie tylko
samego typu urzadzenia, ale i jego wersji, numeru seryjnego, wersji BIOS i innych
specyficznych dla danego typu urzadzenia, jak np. to czy pamie¢ jest z korekcja
btedéw czy tez nie (ECC). Podobnie sprawa ma si¢ z oprogramowaniem zain-
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stalowanym na stacji. Oprécz nazwy programu, producenta i wersji mamy takze
informacje o kluczu instalacyjnym. Oczywiscie jako oprogramowanie nie mam
tutaj na mysli wylgcznie catych pakietéw, ale ich sktadnikéw czy wrecz bibliotek
i kazdej z osobna aktualizacji zaréwno systemu, jak tez jakiego$ pakietu!

Informacje kolekcjonowane i przechowywane w tym systemie moga postu-
zy¢ do generowania raportéw. Jednak informacje te s podstawg do pracy dla
systemu Ewidencji i zarzgdzania zasobami informatycznymi GLPI (12). Wzboga-
cone o dodatkowe dane odnosnie infrastruktury sieciowej,potozenia wewnatrz
pomieszczeni, numeréw telefonéw itd. stanowig sSrodowisko dalszej pracy. O tym
jednak traktuje wczesniejszy fragment opracowania.

Informacje przechowywane w obu cze$ciach systemu sg, w powigzaniu z nu-
merem inwentarzowym, doskonatym uzupetnieniem informacji dla ksiggowosci
inwentarzowej. W naszej jednostce panie pracujagce w tym dziale na biezgco ko-
rzystaja z dobrodziejstw OCS Inventory i GLPL Ba, przyzwyczajone do zakresu
informacji zaczely traktowac te systemy jako integralne czesci systemu FK.
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Rysunek 27. Powyzszy rysunek pokazuje fragment informacji o sprzecie — w tym wy-
padku dyskach twardych wraz z ich podziatem na partycje i rodzajem systemu plikéw
uzytych do kazdej partycji z osobna.

Informacje o konfiguracji programowej stanowig podstawe do jednej z bar-
dziej przydatnych w duzych sieciach funkcji. Mianowicie na tej podstawie jest
mozliwe sprawdzanie konfiguracji programowej i podejmowanie stosownych
dziatan polegajacych na instalowaniu lub odinstalowaniu stosownego oprogra-
mowania. Przy czym proces instalacji moze przebiegac¢ catkowicie automatycz-
nie (np. dla kolejnej poprawki systemu Windows) i jest przeprowadzony w od-
powiedni sposéb zapobiegajacy przecigzeniu systemu (jako catej infrastruktury)

i sieci. Mianowicie instalacje na kolejnych stacjach beda uruchamiane z zacho-
waniem odstepéw czasowych (np. 5-minutowych) eliminujac nagta 100% uty-
lizacje sieci. Ponadto instalacja takich sktadnikéw moze przebiegaé catkowicie
niewidocznie dla uzytkownika pracujacego akurat na stacji. Po jej zakoriczeniu
uzytkownik, jezeli bedzie to konieczne, zostanie poinformowany o koniecznosci
restartu systemu. Jezeli nie chce postuchac i na to znajdzie si¢ sposéb bez ko-
niecznosci wycieczek dla administratorow.

Serwer monitorujgcy dostepnosc
ustug i hostow Zabbix (16)

Mozna $mialo powiedzieé, Ze to jest bardzo silna strona naszej ukladanki. Uru-
chomienie takiej ustugi polecam wszedzie, gdzie pracuje wigcej niz kilka kom-
puteréw, i gdzie cata infrastruktura IT nie mieéci si¢ w jednym pomieszczeniu
zwanym pokojem informatyka.

Wiedza to potega. Informacje na temat tego, co sie dzieje sa bezcenne. Odpo-
wiednio szybkie informowanie o zdarzeniach jest podstawa zapobiegania pro-
bleméw czy ich sprawnego rozwigzywania. Smiato tutaj mozna poréwnaé dzia-
fanie tego kawatka systemu do dziatania stuzb wywiadowczych dbajacych o bez-
pieczenistwo panistwa. Potrzebna jest centrala koordynujaca i siatka wywiadow-
coéw oraz rzecznik prasowy informujacy w przejrzysty sposéb o wszelkich nie-
typowych wydarzeniach, jakie ostatnio mialy miejsce. Potrzebne jest takze archi-
wum, w ktérym beda przechowywane wszelkie informacje, tak aby byta mozli-
wa ich pézniejsza analiza.

Centrale ustugi stanowi tutaj odpowiednio skonfigurowany serwer. Siatka
wywiadowcéw reprezentowana jest przez odpowiednie programy klienckie za-
instalowane na maszynach, ktérych praca jest monitorowana. Oprogramowanie
takie jest oczywiécie zainstalowane jako usluga dziatajgca w tle w sposéb catko-
wicie niewidoczny dla uzytkownika. Klient sam w sobie ma mozliwosci zbie-
rania typowych danych. Ma takze, co bardzo wazne, mechanizm pozyskiwania
informacji nie przewidzianych w jego standardzie. Zat6zmy, Ze chcemy mie¢ in-
formacje, jaki w danym momencie program jest aktywny na stacji roboczej. Czy
jest to nasz program produkcyjny stuzacy pracy czy moze jednak nie... moze to
jest np. przegladarka internetowa. Poniewaz klient Zabbiksa zdecydowanie lubi
wyniki w postaci cyferek, wiec piszemy skrypt czy jakié programik w dowolnym
jezyku pracujagcy wsadowo. W wyniku dziatania takiego skryptu czy programu
powinni$my otrzymac liczbe, np. ,0” bedzie oznaczalo, ze nasz system produk-
cyjny jest oknem nieaktywnym na stacji, a ,, 17, ze jak najbardziej aktywnym. Albo
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inny przykfad. Na stacjach roboczych chcemy sprawdzac ile miejsca na dysku zaj-
muja katalogi z profilami uzytkownikéw. Piszemy nawet prosta baczéwke zwra-
cajaca iloé¢ zajmowanego miejsca przez zadany katalog. W programie klienckim
Zabbiksa definiujemy, ze, aby uzyskac taki parametr, musi uruchomi¢ tg baczéw-
ke systematycznie co, powiedzmy, 2 godziny. Klient oczywiscie z cierpliwoéciag
kamienia bedzie wykonywat zlecone zadanie i przekazywat w odpowiedni spo-
s6b do serwera. Serwer taka informacje zapisze w bazie danych i ewentualnie
podejmie jakas akcje np. wysle email czy sms do administratora z odpowiednim
komunikatem.

OczywiScie sam serwer potrafi za pomocg odpowiednich regut sprawdzac
dostepnosé niektérych elementéw, dla ktérych z zatozenia nie istnieje mozliwosé
instalacji odpowiedniego agenta. Ot chociazby urzadzenia sieciowe czy drukarki.
Serwer w takim przypadku wysyta odpowiednie pakiety i czeka na odpowiedz,
na ktérej podstawie (lub jej braku) podejmie decyzje czy wszystko jest jak nalezy,
czy moze jednak czas larum podnies¢.

Czas Stacja Opis Wartosé |Drastycz

2010.Mar.24 09:06:57 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | OK Sredni

2010.Mar.24 08:46:22 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | PROBLEM | Sredni

2010.Mar.24 08:30:51 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | OK Sredni

n |\1«/

2010.Mar.24 08:11:42 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | PROBLEM | Sredni

2010.Mar.24 04:29:59 | apus 0.1 Low free disk space on apus 0.1 volume / OK Wysoki
LR D CCCIEN IO CLIERE Y 2010.Mar.24 04:26:59 | apus 0.1 Low free disk space on apus 0.1 volume / PROBLEM | Wysoki
10 Dostepne
0 Niedostepne

0 Nieznany

_ 2010.Mar.23 14:36:41 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | OK Sredni

2010.Mar.23 14:15:35 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | PROBLEM | $redni

2010.Mar.24 03:33:11 | neneke Procesor na neneke potrzebuje wsparcia oK Sredni

2010.Mar.24 03:14:06 | neneke Procesor na neneke potrzebuje wsparcia PROBLEM | Sredni

2010.Mar.23 14:03:36 | proxy Processor load is too high on proxy OK Sredni
Info o wyzwalaczach 2010.Mar.23 14:03:26 | proxy Processor load is too high on proxy PROBLEM | $redni
285 ok 2010.Mar.23 14:03:21 | proxy Processor load is too high on proxy oK Sredni
0 Nie sklasyfikowany ) " -

2010.Mar.23 14:01:04 | proxy Processor load is too high on proxy PROBLEM | Sredni
0 Informacja - -
Yo m— 2010.Mar.23 13:31:21 | proxy Processor load is too high on proxy oK Sredni
0 Sredni 2010.Mar.23 13:31:05 | proxy Processor load is too high on proxy PROBLEM | Sredni
0 Wysoki 2010.Mar.23 13:30:11 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | OK Sredni

0 Katastrofa 2010.Mar.23 13:09:02 | lubwss-app1 | proces dataserver w ostatnich 10 minut ponad 95% procesora | PROBLEM | Sredni

|

Rysunek 28. Zbiorczy slajd pokazujacy najSwiezsze informacje o stanie systemu. Wi-

Processor load is too high on proxy oK Sredni

doczne sg zaréwno zgloszenia niepokojacych zdarzen, jak réwniez odwotania alar-
moéw. Po lewej stronie widoczne jest zbiorcze zestawienie informacji o zgloszeniach.
Aaaa... ,serwerownia” to za dlugie stowo, wiec skréciliSmy. . .

W naszym przypadku stosujemy trzy rodzaje powiadomieni o stanie syste-
mu. Po pierwsze: informacje s3 przekazywane jako wiadomosci email na kon-
to grupy informatykéw. Po drugie: na jednej z linuksowych stacji roboczych w
naszym pokoju jest zainstalowany syntetyzer mowy i w przypadku waznych in-
formacji wiadomo$¢ jest po prostu odczytywana na glos przez automat. To jest
wlasnie enigmatyczna Krystyna ze schematu naszego systemu. Dlaczego Krysty-
na? A pamietacie reklame z gazownig? Wtasnie... stad ta nazwa, cho¢ obecnie
glos raczej przypomina szpiega ukradkiem na ucho przekazujacego informacje
zaufanej osobie. Trzecim i najbardziej czytelnym i jednocze$nie widowiskowym
sposobem jest graficzna prezentacja na wielkim 42” monitorze wiszagcym w cen-
tralnym miejscu naszego dziatu. Na jego ekranie w postaci odpowiednich tabel
i wykres6w prezentowane mamy dane o kluczowych parametrach.

lubwss-appl:0bciA LZenie ( 1h history )

121,49 %

2.92 104,13 %

56.78 %

69.42 %

52.07 %

34.71 %

17.36 %

0%
H & & 3 S 2 E ] b3

%

3,
03,2+

Elubmss—appi: utilizacja dla procesu - dataserver [max) [min:0 ¥ max:101.20 ¥ last:101.10 %]

@neneke : Processor util lavg) [(min:0.23 Z max:70.45 Z last:0.80 2]
mneneke : Processor loadS alll [min:0.06 max:2.84 last:0.06]
@apus 0.1 : Processor loadS [avg] [min:0.21 max:1.38 last:0.75]

Rysunek 29. A tutaj widoczne sg wykresy przedstawiajgce na przestrzeni czasu wykorzy-
stanie wybranych serweréw czy wrecz proces6w
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ROBXFPADQTHBIB & _i[skan
POKAZY SLAIDOW

LG monitor pokaz IR Fokaz slajdéw

(LubMan) (_1h

proxy:proxy etho history )

1,01 Heps 161,21 Keps
779.98 KBp: 5121.19 KBps
524.32 KBp: i81.18 KBps
268.66 Kep | i41.16 Keps
R R I - M - S S - S S S S R s

Bproxy: Dutgoing traffic on interface etho [ave] [min:l.d3 KBps max:134.34 KEps 1ast:25.36 KBps)
@proxy: Incoming traffic on interface eth0 [avg) [min:16.24 KBps max:863.04 KBps last:109.41 KBps)
3 thi ( 1h history ) Hix th2 ( 1h hist )

192,57 KBpsg ks tlhse A Loieak .03 MBps 6.43 Heps proyIRnoy . e 181.66 Kep

145.28 KBP!; 4.52 MBps 4.82 MBps 136.24 KBp

51208 Koes 11 182 1oee 3 1,61 mve 46241 10

e g g g g g e g s e DT S S M M S M M M S
Bprovy: Dutgoing traffic on interface ethi Cavg) [nin:i7.79 KBps ma Bproxy: Dutgoing traffic on interface eth2 [alll [nin:0 Bps max:15
oproxy: Incoming traffic on interface ethl [avg] [min:3.93 KBps max] mproxg: Incoming traffic on interface eth? [avg] [min:179.40 Bps md

B8 1h Om | 24.03.2010 06:38:46 24.03.2010 07:38:46|

Rysunek 30. Tutaj dla odmiany graficzna prezentacja obcigzenia wybranych interfejséw
sieciowych

ROVIFPDQATRHBRL R
POKAZY SLAIDOW

LG monitor Pokaz [ Fokaz slajdéw

samba:samba eth0 ( 1h history )

1245 W gevveeeerereesssssneneeeesssess s nneeseneess SRR SN
954 s
623 MBes
5.1t Heps
i A R A R A S S - R N S

03.24 11z

:samba: Outgoing traffic on interface ethO [avg) [min:1.28 KBps max:10.38 MBps last:70 KBpsl
msamba: Incoming traffic on interface eth0 [avgl [min:2.16 KBps max:9.25 MBps last:5.61 KBpsl

samba:liczba userfAiw samby ( 1h history )

10126
10129
10182
10135
10138
10:40;
10143
10146
10149
10:52;
10:55!
10:58;
11203
11206
11209
11:12]
11:15;
11218
11:20;

11200

03.24 11z

samba: samba - ilosc_userow [avg) [min:228 max:239 last:238)

8 1h Om | 24.03.2010 06:38:46 24.03.2010 07:38:44
Rysunek 31. Ten slajd pokazuje ruch na interfejsie sieciowym serwera Samby oraz ilos¢
zalogowanych uzytkownikéw. Ta ilo$¢ nie jest jeszcze przerazajaca. Bywa prawie dwu-

krotnie wyzsza.

RBOBXFDQTHBRI 2 i[skan
POKAZY SLAIDOW

LG monitor

serwerownia

Rysunek 32. Tutaj pogladowy obrazek ze stanem catego systemu. Zeby uzmystowi¢ so-

bie skale, prosze sobie wyobrazi¢, ze ten obrazek w rzeczywistosci to jakie§ 300 metréw
dtugosci i ponad 100 szerokosci. Osi Z nie widag, ale tez posiada zacne okolo 40 metréw.
Z naszego pokoju w bloku H na ginekologie w bloku E i z powrotem jest okoto 1 km
idgc caly czas korytarzami! Zielone napisy OK mowig, ze wszystko w danym punkcie jest
w porzadku. W przypadku pojawienia sie jakiego$ alarmu w oczy klué¢ bedzie czerwient
i stosowny napis.

Znajac rozmiary naszej placéwki rozumiecie zapewne jak bardzo istotne jest
takie monitorowanie stanu. Bez takiego rozwigzania po prostu nogi bola.

Powyzsze rysunki przedstawiajg graficzne informacje przedstawiane w po-
staci zapetlonej sekwencji slajdéw na naszym wielkim monitorze. Oczywiscie
pokazuja wybrane przez nas do takiej prezentacji parametry. Nic nie stoi jednak
na przeszkodzie, aby korzystajgc z webowego interfejsu Zabbiksa, dobra¢ sie do
przepastnej ilosci wszelkich danych.

Magazyn uzytkownikow Linuksa @
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Pomoc| Uzyskaj pomos| Drukuj| Profil| Wylogowanis

Ekrany | Mapy | Usiugi IT  Wykrycie Eksport/Import

piree] last(0)}<10

el dast(0)}<10

™ Template_Solaris:Low number of free inodes on apus 0.1 volume /tmp
wysaki whaczony, Blad: Lapus
ZABBIX was down.

™ Template_Solaris:Low number of free inodes on apus 0.1 volume Jusr

last(0)}<10

ellast{0)}<10

us 0.1 volume /tmp Lapus

I Template_SolarisiLow free disk space on apus 0.1 volume /usr

wysaki wylaszony | Blad:
2ZABBIX was down,

I Template_Solaris:Low free disk space on apus 0.1 valume /var

wysoki wylaszony Lapus 0.1:vfs s,

rpiree] last(0)} <10

wysoki wlaczony

sie amiszdbs {Lapus 0.L:inforr hunks[amis2dbs] Jast(0)}<100000

Wysoki waczony I template_inft

sie raatdbs {Lapus 0.Liinf last(0)}<100000

Rysunek 33.

Pomoc| Uzyskaj pomoe | Drukuj| Profil| wylogowanie
Monitoring  Inwentarz | Raporty | Konfiguracj

Status ZABBIXa Nai

0.0000% 99.9080%

0.0015% 99.9065%

0.0019% 99.9060%

0.0015% 99.9065%

0.0015% 99.9064%

0.0097% 99.8951%

0.0161% 99.5709%
on argus 0.0000% 99.9057%
0.0191% 99.5549%

0.0000% 99.9042%
0.0000% 99,3863%

0.0000% 99.5562%

0.0038% 99.5524%

0.0000% 99.5857%

0.0008% 99.8844%
0.0141% 99.9859%
n on argus 0.0000% 99.8864%
0.0000% 99.8871%

ort 2255

0.0000% 99.3857%

0.0000% 99.5556%

0.0000% 99.8572%
on argus 0.0022% 99.9036%
0.0000% 99.5572%

0.0130% 99.5843%

Rysunek 34. Powyzej dwa rysunki przedstawiajg ogélne bogactwo konfiguracji Zabbiksa

Oczywiscie Zabbix to nie tylko monitorowanie. To takze mozliwo$¢ automa-
tycznego warunkowego podjecia jakiej$ akcji. Moze to by¢ np. restart jakiej$ ustu-
gi przed uprzednim przywréceniem , na wszelki wypadek” wlasciwych plikow
konfigurujacych dang ustuge.

Catoé¢ sktada sie na nieprawdopodobnie uzyteczne narzedzie, dzieki ktére-
mu 4 ludzi jest w stanie obstuzy¢ i administrowac takq Hydre.

Serwer backupowy Bacula (17)

Najbardziej niezawodny sprzet i najlepsi administratorzy nie gwarantujg nigdy,
ze nie wystapi zadna awaria czy ztosliwe dziatanie sfrustrowanego wykolejefica.
Nikt nam nie zagwarantuje, ze piorun nie uderzy w nasz budynek a jak uderzy,
ze instalacja odgromowa zadziata. Podstawowym dzialaniem kazdego szanuja-
cego sie administratora jest przewidywanie scenariusza, kiedy wszystkie zabez-
pieczenia zawodzg i trzeba startowac od zera. Trzeba zabawi¢ sie wtedy w czar-
nowidza i metodg Kubusia fatalisty przewidywac nieprzewidywalne. Ostatnig
deska ratunku jest przywrécenie do zycia systemu z kopii zapasowych na no-
wym sprzecie, gdyz poprzedni sie spalil lub zostat skradziony.

Zeby bylo to w ogdle mozliwe, trzeba wykonywa¢ kopie zapasowe. O ko-
niecznodci takiej nikogo nie musze przekonywac. Dyrektorzy, ktérzy nie rozu-
miejg naktadéw, jakie trzeba ponie$¢ na takie zadanie, przekonajg sie o swoim
btedzie wczesniej czy pdzniej. W takich sytuacjach wazne jest, aby dziat IT jed-
nak, mimo grymasu dyrekcji, systematycznie sporzgdzal odpowiednie notatki
stuzbowe. Wré¢émy jednak z dygresji do tematu. Aby kopie zapasowe miaty ja-
kakolwiek wartos¢, musi by¢ spetnionych kilka warunkow:

1. kopie musza by¢ wykonywane;

2. kopie musza by¢ wykonywane na tyle czesto, aby dane na nich zawarte mia-
1y jaka$ wartoéc¢ i aby z powodu awarii systemu utraci¢ maksymalnie tylko
kilka ostatnich sprzed awarii godzin. Czasami, np. w przypadku systeméw
medycznych, wymagane s3 to nie godziny a minuty;

3. kopie muszg by¢ weryfikowane, czyli co jaki$ czas systematycznie nalezy wy-
kona¢ prébng procedure przywracania systemu z kopii wraz z oceng jako-
Sci przywréconego systemu. Dyrekcja MUSI tutaj zrozumied, Ze czasami ten
,nieuzywany” komputer za 15 tys. zl to jest nasza polisa i gwarancja by¢ albo
nie by¢ w wypadku awarii;

4. kopie muszg by¢ sktadowane w innym pomieszczeniu niz zabezpieczane sys-
temy. Jak najdalej od niego;

5. musza istnie¢ jasne, czytelne dla laika i pisemne (!) procedury przywraca-
nia z kopii poszczegd6lnych czesci systemu. Procedury te, podobnie jak ko-
pie, muszg by¢ przechowywane w odpowiednio odlegtych i zabezpieczonych
miejscach;

6. nosniki stuzgce do przechowywania kopii zapasowych nie sg wieczne i mu-
szg by¢ systematycznie wymieniane — w bankach stosuje si¢ zasade jedno-
krotnego uzycia tadm do streamerdéw i nie ma, ze kosztuje;

7. oprocz kopii musi istnie¢ takze archiwum, dzieki ktéremu bedziemy w stanie
dotrze¢ do poprzedniej wersji jakiego$ dokumentu sprzed 3 miesiecy;

8. nalezy takze pamietad, ze kopia bezpieczeristwa moze takze ulec uszkodze-
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niu, podobnie jak urzadzenie do jego wykonywania i odpowiednio sie na tg

intencje przygotowac.

Raz opracowana i przetestowana procedura jest nastepnie zmudnie do znu-
dzenia powtarzana dzieni po dniu. Tak si¢ nieszczesliwie sklada, Zze najlepszy
czas na wykonywanie kopii zapasowej jest takZe najlepszym czasem na spanie
i/lub weekendowe wyluzowanie si¢. Naturalne zatem jest, ze mozna by go zleci¢
jakiejé bezdusznej i cierpliwej maszynie robigcej to za nas automatycznie w czasie
naszego snu. Tutaj z pomocg przychodzi nam system Bacula. I znowu mamy do
czynienia z odpowiednio skonfigurowanym serwerem i agentami zainstalowa-
nymi na wybranych serwerach.

Sam system posiada szereg programéw klienckich mozliwych do zainstalo-
wania w strategicznych miejscach systemu. Agenci tacy radzg sobie z nietypo-
wymi zadaniami, takimi jak biezgce archiwizowanie dziatajagcego systemu wraz
z zablokowanymi systemowymi plikami, nietypowymi systemami plikéw czy
dziatajgcymi bazami danych. Mozemy zatem wybiérczo i w réznych momentach
skopiowaé zawartos¢ catych dyskéw, wybranych katalogéw czy plikéw lub baz
danych. Oczywiscie tak skopiowane dane s3 w odpowiedni sposéb skatalogowa-
neizapisane. OczywiScie zapisane na odpowiednim urzadzeniu znajdujgcym sie
w przeciwleglym skrzydle szpitala.

W naszym przypadku zabezpieczenia sg na kilku poziomach. Po pierwsze
miejsce standardowych dyskéw twardych w serwerach przejely macierze dys-
kowe odpowiednio wysokiego poziomu z nadmiarowymi dyskami. Po drugie
wykonywane przez Bacule kopie sg skfadowane na innej macierzy w odlegltym
od serwerowni pomieszczeniu. Po trzecie oprécz tego niektdre elementy systemu
(np. serwer SUN z baza Informix) na biezgco zapisujg stosowne logi na tasiemce
streamera. Po czwarte pliki z danymi z baculowej macierzy dyskowej przenoszo-
ne sg na dyski DVD tworzac kopie kopii i jednoczesnie archiwum. I po pigte w tej
chwili trwajg prace nad pelng wirtualizacjq serweréw.

Dzigki temu wszystkiemu przezylismy juz kilka powaznych awarii. I jeszcze
nigdy po takiej awarii nie trzeba byto wykonywa¢ ponownie wiecej pracy niz
z ostatniego dnia. Mamy nadzieje, ze bedzie nawet lepiej i nigdy nie trzeba be-
dzie ponownie , wklepywa¢” danych nawet tych sprzed 5 minut.

Reasumujac, dzieki Baculi mozemy w jednym miejscu zarzadza¢ kopiami za-
pasowymi z kilkunastu serweréw i maaasy stacji klienckich (jezeli bedzie taka
potrzeba), a sam proces wykonywania kopii jest w ponad 90% zautomatyzowa-
ny. Wiadomo, prébnej reinstalacji systemu automat nie wykona za nas, musimy
przynajmniej wlozy¢ odpowiednio spreparowang ptytke CD do napedu i pozwo-
li¢ na jej zabootowanie.

Wiasciwie jedyng wade, jaka ma takie rozwigzanie, czemu oczywiscie za-

przeczajg zwolennicy unikséw, jest tekstowy interfejs, dzieki ktéremu jesteSmy
w stanie odzyska¢ odpowiednie pliki.

I'na koniec praktyczna uwaga. Systemy zapisu kopii zapasowych systemami,
ale jednak nie ma to jak tekstowy plik eksportu bazy danych...

Repozytorium dokumentéow OWL
(18)

Kolejny przykiad systemu, ktérego obecnos¢ uzytkownicy widzg i doswiadczajg
wlasnymi zmystami, nie tak jak w przypadku innych fragmentéw WINBOSS'a,
ktére sg cichymi straznikami informatycznego fadu, niewidocznymi dla uzyt-
kownikéw. OWL jest programem, w ktérym pracuje sie na co dzien. Efekty jego
pracy sa widoczne i mierzalne.

OWL to repozytorium dokumentéw. Dzieki jego pomocy mozemy zapano-
wacé nad informacjami przekazywanymi w postaci pism, listéw elektronicznych,
linkéw do witryn internetowych czy czegokolwiek innego co mozna zapisac
w postaci elektronicznej, ot chociazby nagranej notatki gtosowej w postaci pliku
mp3. Jest to system, do ktérego dostep mamy za posrednictwem przegladarki
internetowej, czyli bez potrzeby instalowania Zadnego oprogramowania klienc-
kiego.

Praca systemu opiera si¢ na 3 podstawowych elementach: uzytkownikach,
katalogach i dokumentach. Dzieki wspétpracy z katalogiem LDAP uzytkowni-
cy catego systemu i OWL to jednosé. Chcac korzysta¢ z ustug repozytorium po
prostu uzywamy tego samego konta i hasta, ktérego uzywamy do wilaczenia
komputera czy dostepu do Internetu. Oczywiscie nie kazdy uzytkownik domeny
jest aktywnym uzytkownikiem OWL, dlatego tez system ten rzadzi sie¢ wltasnymi
prawami, jezeli chodzi o uprawnienia dostepu do katalogéw jak i przynaleznos¢
do grup. Katalogi to z kolei nic innego jak uporzadkowana hierarchicznie struk-
tura stuzaca do przechowywania dokumentéw, analogiczna do systemu plikow
na dysku twardym, ale wzbogacona o wiele dodatkowych atrybutéw i mozliwo-
Sci. Natomiast dokumenty to, jak juz wspomniatem wczesniej, wszystko to, co
mozna zapisaé¢ w postaci elektronicznego pliku, czyli zeskanowane pisma, pliki
pakietéw biurowych, projekty programéw typu CAD, linki, listy i wszystko in-
ne. Te 3 podstawowe elementy wspétpracujg ze sobg w systemie umozliwiajac
zapanowanie nad nieprzebrang biurokracja.

Rozpoczynajac prace z OWL nalezy zdefiniowa¢ wszystkich niezbednych
uzytkownikéw i grupy, do ktérych beda oni naleze¢. Nastepnie definiujemy
strukture katalogow.
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Rysunek 35. Rysunek obok pokazuje rozwiniete drzewo przyktadowej struktury katalo-
gow. Zaréwno sam uklad, jak nawet ikonki, pokazujg petng analogie do systemu zapisu
plikéw na dyskach. Wlasciwie to jest jakby dysk tylko z tg r6znica, ze nie bedziemy go
widzieli jako kolejnej literki po kliknieciu Méj komputer.

Majac zdefiniowanych uzytkownikéw i strukture katalogéw musimy w na-
stepnej kolejnosci przyporzadkowa¢ katalogi do uzytkownikéw i grup, nadajac
im tym samym odpowiednie uprawnienia poczatkowe. Oczywiscie te upraw-
nienia mozna p6Zniej modyfikowac w trakcie pracy dostosowujgc catos¢ do wla-
snych nawet bardzo specyficznych oczekiwan.

Jedyne, czego teraz nam potrzeba do pracy, to wlasciwie juz same dokumen-

ty. Prace wlasciwie mozna by bylo juz rozpocza¢ w tym momencie zapisujac
jaki$ dokument do odpowiedniego katalogu. Od tej pory dokument rozpoczat
by juz swoje wirtualne zycie, w ktérym moze by¢ przegladany, modyfikowany
(z zachowaniem wszystkich poprzednich wersji zmian!), przekazywany, komen-
towany, wysylany, opatrzony dodatkowymi informacjami. Tak bedzie si¢ dziato
w przypadku wiekszosci dokumentéw, ktérych struktury i zawartosci nie jeste-
$my w stanie przewidzie¢. Cho¢ juz nawet w tym miejscu kazdy dokument po-
winien posiadac jakie$ atrybuty.

Pozyea pot: —
Engiish
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Rysunek 36. Powyzszy rysunek pokazuje panel administratora z definicjg atrybutéw sche-
matu pism ,zapotrzebowanie”. Jak wida¢ na rysunku definiujemy nie tylko nazwy atry-
butéw, ale takze ich rodzaj, podobnie jak definiuje si¢ zmienne w jezykach programowa-
nia. Do dyspozycji w tym momencie mamy takze listy wyboru (combo box) z wyborem
wstepnie zdefiniowanych wartosci parametru. Przy okazji wida¢ mozliwo$¢ pracy w jed-
nym systemie uzytkownikéw postugujacych sie réznymi jezykami.

Zalézmy, iz otrzymalismy wlaénie faksem pismo od Urzedu Marszatkowskie-
g0, z jaka$ sygnatura, odwolujace sie do innej sprawy o innej sygnaturze. Pismo
jest podpisane przez konkretng osobe i adresowane do innej konkretnej osoby.
Ponadto pismo nosi date przedwczorajsza, ale przeciez przyszto do nas dopiero
dzisiaj i my réwniez nadamy mu jaki$ numer dziennika korespondencji przycho-
dzacej. To wszystko, co opisatem powyzej, to przyktad atrybutéw praktycznie
kazdego pisma. Pewne typowe dokumenty, ktérymi postugujemy sie w naszym
szpitalu i do ktérych istniejg gotowe formularze, mogg by¢ opatrzone zupelnie
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innymi atrybutami badz sg rozszerzone o kolejne w stosunku do tych opisywa-
nych powyzej. Oczywiscie atrybuty te sg istotne z punktu widzenia obstugi da-
nego pisma/tematu i majg stuzy¢ utatwieniu czy wrecz umozliwieniu porusza-
nia sie wsrdéd nich, odszukiwania, raportowania i podejmowania decyzji. OWL
umozliwia tworzenie schematéw typowych dokumentéw, definiowania dla nich
zestawOw atrybutéw, co nastepnie przeklada si¢ na fatwosé odszukiwania i se-
gregowania korespondengji.

W ten sposéb definiujemy wszystkie rodzaje dokumentéw i przyporzadko-
wujemy do nich stosowne atrybuty stosownego rodzaju. Teraz system bedzie
mogt pokazaé, co potrafi przy wyszukiwaniu i sortowaniu.

Dodajac do systemu kolejny dokument wskazujemy jego typ a nastepnie wy-
petniamy stosowne parametry. Przyklad ponizej pokazuje zawartos¢ jednego
z katalogéw zawierajacego np. zapotrzebowania.

System umozliwia wymuszenie akceptacji publikacji dokumentu dzigki cze-
mu osoby na szeregowych stanowiskach bedg mogty opublikowaé wiadomosé
dopiero po jej zaakceptowaniu przez wskazang osobe. Unikamy dzieki temu po-
jawianiu sie¢ w naszym Intranecie nieprzemys$lanych do korica tresci.

Odpowiednie katalogowanie plikéw to podstawowa funkcja systemu OWL,
jednak nie jedyna. Znajdziemy tutaj obstuge ,niuséw”, czyli szybkich i waznych
informacji. Znajdziemy tutaj takze pewna dodatkowa funkcje dopisang przez nas
a zapewniajgcg pewng podstawowga funkcjonalnosé spotykana w systemach elek-
tronicznego obiegu dokumentéw. Mianowicie chodzi tu o funkcje wymuszenia
potwierdzenia przeczytania. Wyglada to tak, iz osoba umieszczajaca jaki$ doku-
ment w katalogu moze wskazaé osoby lub grupy oséb, od ktérych wymaga sie
potwierdzenia przeczytania tegoz dokumentu i w dodatku oczekujemy tego po-
twierdzenia do okreslonej daty, czyli typowy deadline. Wszelkie potwierdzenia
oczywiécie nastepujg za pomoca konta i hasta domenowego. Osoba bedgca au-
torem takiej publikacji na biezgco ma wglad w informacje kto i kiedy dokument
przeczytal. W ten sposdb mozna np. przekazywaé wszelkie zarzadzenia dyrek-
qji, ktérych znajomosc¢ i przestrzeganie jest obowigzkowe, a ktdre sg adresowane
do kierownikéw wszystkich komérek organizacyjnych odpowiedzialnych za ich
wdrozenie we wlasnej jednostce. W ten sposéb przyspieszamy obieg dokumen-
tow i oszczedzamy zaréwno papier jak i materialy eksploatacyjne dla drukarek
i kserokopiarek.

Iloé¢ informacji mozliwych do obstugi w systemie jest olbrzymia. Wraz ze
wzrostem tej ilodci coraz ciezej by bylo poruszaé sie w ggszczu dokumentow,
coraz ciezej byloby rozpoznaé¢ nowos¢ od nieaktualnego juz starocia czy odpo-
wiedzieé sobie na pytanie czy ja to juz czytatem i czy to jest nowa wersja. Z pomo-

cg tutaj przychodzi pasek stanu, ktéry oferuje funkcjonalnos¢ typowa dla foréw
dyskusyjnych, ale oczywiscie dostosowang do specyfiki tegoz repozytorium.
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Rysunek 37. Na rysunku wida¢ rozszerzong liste dokumentéw zdefiniowanego typu
,Opiniowane zapotrzebowania”. Jak widac¢ pola definiowane przez uzytkownika mogg
by¢ widoczne jako kolumny w zestawieniu. Ponadto rozwiniete menu kontekstowe poka-
zuje mnogos¢ akcji, jakie mogg by¢ wykonane na wybranym dokumencie lub ich grupie.
Proponuje zwrdéci¢ uwage na niepozorng opcje na dole rysunku ,Szukaj wewnatrz”. Jej
uzycie pozwala na wyszukiwanie zadanej frazy nie tylko w nazwie i parametrach doku-
mentu, ale takze w jego zawartosci. Niestety lista typéw dokumentéw, dla ktérych ta opcja
dziata jest ograniczona.

Tak jak zostato juz powiedziane, OWL jest systemem pracujgcym, z punk-
tu widzenia uzytkownika, jak kazda typowa strona internetowa. System powia-
domieri o wszelkich zdarzeniach realizowany jest droga poczty elektronicznej.
Uzytkownicy systemu s na biezgco w ten sposéb informowani o wszystkim, co
sie dzieje. Nic nie stoi na przeszkodzie, aby dzieki drobnym pracom takie powia-
damianie bylo réwnieZz za pomocg SMS.

Dokladne oméwienie petnej funkcjonalnosci systemu zdecydowanie wykra-
cza poza zakres tego opracowania i wymagalo by napisania co najmniej kilku-
dziesieciostronicowej rozprawy. Dla przykladu nie poruszytem tutaj wiekszosci
funkcji administracyjnych stuzacych do importowania i zasilania wstepnego, jak
tez tworzenia kopii bezpieczeristwa i ewentualnego ich p6zniej wykorzystania.
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Rysunek 38. Na rysunku powyzej widzimy pasek stanu z informacjami co tez pojawilo
sie nowego od naszej ostatniej wizyty i wymaga naszej uwagi. Dzieki temu nie musimy
dokopywac sie do katalogéw, w ktérych by¢ moze jest co§ waznego dla nas.

Jak wszystkie elementy naszej uktadanki, réwniez OWL jest oprogramowa-
niem klasy Open Source. Zostat przez nas przettumaczony na jezyk polski i po-
szerzony o dodatkowgq funkcjonalno$¢ pozwalajaca realizowac podstawy obiegu
dokumentéw. Trzeba jednak nadmienié, iz najlepszym momentem na wdraza-
nie tego rozwigzania jest albo moment, kiedy mamy juz certyfikacje ISO 9001
albo prace nad certyfikacjg sa rozpoczete. Przeanalizowane, przemyslane i po-
prawnie opisane procedury postepowania, zwlaszcza procedury kancelaryjne,
sg absolutng podstawg dziatania tego systemu.

System zarzadzania trescig Joomla
(19)

Jak zostato wspomniane juz wczeéniej, instytucje takie jak szpital majg obowig-
zek posiadania swojej strony internetowej. Maja takze obowigzek umieszczania
na takiej stronie niektérych informacji zwigzanych z Biuletynem Informacji Pu-
blicznej (BIP) czy zaméwieniami publicznymi. Z natury rzeczy informacjami
prezentowanymi w BIPie zajmuja sie zdecydowanie inne dziaty niz informatyki,
a przynajmniej powinny. Podobnie dla zaméwien publicznych w kazdej takiej
instytugji jest oddzielny, specjalnie do tego celu powotany dzial. W obu przy-
padkach (i wielu innych takze) produkowane sa wszelkiego rodzaju ogloszenia,
zarzadzenia, komunikaty, dekrety itp., przy ktérych magistrat rzymski z kre-
skéwki 12 prac Asteriksa to po prostu przedszkole. Wczesniej oczywiscie koniecz-
noé¢ wpisywania i publikowania wszelkich dokumentéw i informacji na naszej
tronie www spadata na nasz dzial. W pewnym momencie nalezato powiedzie¢
dos¢. Po przejrzeniu dostepnego oprogramowania wybér padi na Joomle. Moze
s3 i lepsze, i bardziej rozbudowane systemy, nam jednak ten w zupelnosci wy-
starcza. Mamy wiec system wraz z prawami dostepu, dzieki ktérym wyznaczeni
i przeszkoleni uzytkownicy z wtasciwych dziatéw aktualizujg na biezgco zawar-
toé¢ strony www naszej jednostki. Nasza praca w tym zakresie sprowadza si¢ do

nadawania lub odbierania praw uzytkownikom oraz do jednorazowej konfigura-
qji, aby dziat ,Ogloszenia wewnetrzne” byt dostepny wylacznie tylko wewnatrz
naszej jednostki.

System kont dostepu w Joomli jest oddzielony od LDAP. Przy czym szczerze
moéwiac juz nie pamietamy, czy jest tak dlatego, Ze Joomla zostata uruchomiona
przed naszym Winbossem, czy dlatego, Ze nie miata natywnego polaczenia z tg
baza. Oficjalna wersja jest taka, ze ze wzgled6éw bezpieczenistwa celowym bylo
rozdzielenie uzytkownikéw domenowych od uzytkownikéw Joomli, zwlaszcza
jezeli maja oni mie¢ dostep z zewnatrz.

W ten oto sposéb rozwigzany zostat problem dynamicznej zmiany zawartosci
naszego serwisu www przez osoby bezposrednio odpowiedzialne za informacje
danego typu bez koniecznosci angazowania , programistow”.

Wybaczcie prosze, ze nie prezentuje tutaj obrazkéw naszej strony interneto-
wej, ale nie bylyby one w Zzaden sposéb reprezentatywne i raczej pewnie ukry-
walyby niz uwypuklaly mozliwosci samej Joomli, ktéra u nas wykorzystywana
jest w podstawowym zakresie.

Logowanie potaczen sieciowych
ARGUS (20)

Argus to fragment systemu odpowiedzialny za logowanie informacji o ruchu
sieciowym. Jego zadaniem jest $§ledzenie ruchu w okreslonych miejscach syste-
mu i zapisywanie zagregowanych informacji w plikach logéw, z mozliwoscig ich
pOzniejszego uzycia. Analiza takiego ruchu ma sens, kiedy ustuga ta ma dostep
do wybranych punktéw sieci i jest ,karmiona” odpowiednim ruchem. Z tego
powodu istotne jest, aby miejsca podigczenia do sieci byly przemyslane. Z jed-
nej strony, w dobie inteligentnych przetacznikéw, mozemy niechcacy pomingé
jaki$ istotny fragment ruchu sieciowego, a z drugiej zapcha¢ system gigantycz-
na iloscig niepotrzebnych informacji, choé przyzna¢ nalezy, ze ARGUS wlasnie
tak zostat zaprojektowany, aby zapchaé go bylo nie sposéb. Miejsce styku Ar-
gusa z siecig musi by¢ zatem mocno przemyslane. Podobnie musza by¢ dobrze
przeanalizowane potrzeby co i jak szczegdtowo rejestrowaé. Argus potrafi prze-
chwycié¢ i zapisa¢ caly ruch sieciowy z pelng zawartoscig tresci. W takim jed-
nak przypadku staliby$my sie jednak najwiekszym odbiorca dyskéw twardych
na $wiecie, na ktérych zapisywane bylyby informacje o calym ruchu sieciowym.
Podejscie catkowicie nieuzasadnione i nieekonomiczne. Dodatkowo w tym wy-
padku trzeba ostroznie poruszac sie w przestrzeni prawnej tak, aby nie naruszy¢
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prywatnosci korespondencji. Doswiadczenie administratora, wraz z podstawo-
wa wiedzg z zakresu prawa, jest tutaj absolutnie niezbedne.

W naszym przypadku Argus wyposazony jest w kilka interfejséw sieciowych
podiaczonych w strategicznych miejscach sieci (np. na styku z Internetem, na
styku ze specjalistycznymi systemami medycznymi typu radiologia cyfrowa czy
przy serwerach). Analizujac ruch sieciowy zapisywane sg informacje o nadawcy
i odbiorcy (w rozumieniu logiki sieci) konkretnych pakietow, czasie zaistnienia
zdarzenia i iloéci bajtéw przesytanych informacji. Nie jest natomiast zapisywana
zawarto$¢ transmisji, mimo Ze oczywiscie sam system na to pozwala. Z zatoZenia
jedynym zadaniem Argusa jest kolekcjonowanie takich informacji wraz z przy-
gotowaniem podstawowych statystyk typu ilo§¢ przestanych bajtéw w jednostce
czasu.

Zapytacie na pewno po co zapisywac te informacje? Jest kilka powodéw: po
pierwsze dajemy sobie szanse na znalezienie przyczyny ewentualnych klopotéw,
po drugie chcemy mie¢ mozliwo$¢ éledzenia niektérych dziatan, kiedy zaktada-
jac nawet, ze nie zapobiegniemy niektérym wydarzeniom, to przynajmniej be-
dziemy w stanie odnalez¢ winowajce w rozumieniu zaréwno osoby, jak i sprzetu
i po trzecie mamy obowigzek takiego monitorowania ze wzgledu na ewentualng
konieczno$é wspétpracy z przedstawicielami prawa.

UltraVNC (21)

Zdecydowanie wiecej niz polowa zgloszen o problemach to nie rzeczywiste pro-
blemy techniczne, tylko klopoty wynikajgce z braku umiejetnosci uzytkowni-
kéw w postugiwaniu si¢ programami lub nieche¢ do czytania komunikatéw.
Nie wiem dlaczego, ale kazdy komunikat, jaki pojawi sie na ekranie, zawsze
wywoluje panike i w stuchawce telefonu slysze, ze , komputer mi sie zawiesil”.
Oczywiscie w takich przypadkach na jakgkolwiek prébe wyttumaczenia, ze wy-
starczy wcisng¢ ten JEDYNY przycisk zatytutowany OK, uzytkownicy reaguja
oburzeniem i kwitujg, Ze nie sg informatykami. W typowej sytuacji nie ma in-
nego wyijscia, jak zalozy¢ beret na gtowe i przespacerowac si¢ do , problemu”.
Klopot w tym, ze spora iloé¢ stacji roboczych i odlegtosci liczone co najmniej w
setkach metréw, czyniq takie podejscie catkowicie nieefektywne czasowo i finan-
sowo. Czesto w takich przypadkach zdarzato sie, ze zanim dotarliSmy na miejsce
problem ,sam si¢ naprawit”.

Z pomoca w takich przypadkach przychodzi nam instalowany na WSZYST-
KICH stacjach klient VNC, czyli programik, dzieki ktéremu mozemy widzie¢
na swoim monitorze obraz z monitora odlegtej stacji oraz przejgé¢ kontrole nad
jej klawiaturg i myszka. Mozliwe jest takze przesytanie informacji, jak w pro-

gramach do czatu czy tez mamy dostep do systemu plikéw maszyny, do ktérej
sie podtaczylismy. Dodatkowo UltraVNC ma tq zalete, Ze mozemy podiaczyé go
do LDAP i prawo do podlgczania si¢ zdalnego do stacji uzyskajg automatycznie
wszyscy uzytkownicy z grupy administratoréw domeny. Nie ma wiec koniecz-
noéci pamietania miliona haset do kazdej stacji z osobna.

Niestety jest jednak maty problem z VNC. Polega on na tym, ze wigkszo$¢
programéw antywirusowych traktuje go jak typowego trojana i czasami sg pro-
blemy z przekonaniem, Ze jednak sie myla.

Co dalej?

WINBOSS nie jest systemem zamknietym. Wrecz przeciwnie: ciezko zdefiniowa¢
jego granice dziatania, zaréwno czasowe, jak i tematyczne. Na pewno bedzie sie
rozwijal w miare doskonalenia poszczegélnych elementéw. Coraz wigksza jego
skutecznoé¢ umozliwi skierowanie wolnych mocy przerobowych na rozwigzy-
wanie coraz nowszych probleméw, ktére dotychczas byly pomijane, czy to ze
wzgledu na mniejszy kaliber, czy wrecz przeciwnie ze wzgledu na monstrualne
skomplikowanie. Jest juz na chwile obecng kilka tematéw, ktére zapewne beda
dopominac sie realizacji.

1. Uruchomienie wewnetrznego komunikatora umozliwiajacego uzytkowni-
kom wymiane informacji online na zasadzie czatu czy tez pozostawianie krét-
kich wiadomosci do pdzniejszego odczytania. Po gtowie chodzi nam Jabber.

2. System elektronicznego obiegu dokumentéw. Ale nie jakie$ tam repozyto-
rium, tylko work flow z prawdziwego zdarzenia! Takie z mozliwoscig im-
plementacji skomplikowanych i warunkowych proceséw biznesowych. I tutaj
takze oprogramowanie Open Source daje spore mozliwosci. Temat jest jednak
wielce skomplikowany i uzalezniony od calej masy decyzji na poziomie dy-
rektorskim w naszej jednostce. Osobiscie uwazam, Zze temat powinien zacza¢
zy¢ wlasnym zyciem w koricowym etapie wdrazania polityki jakoéci w naszej
jednostce, wtedy kiedy wszystkie procedury bedg wielokrotnie zweryfiko-
wane i przetarte w boju. Poza tym takie rozwigzania wymagaja wiecej niz
zelaznej dyscypliny wszystkich bez wyjatku pracownikéw. Samo rozwigza-
nie jednak istnieje i czeka na swéj czas: mam tutaj na mysli projekt BONITA.

3. Dokoriczenie procesu wirtualizacji serweréw. Wszyscy administratorzy do-
skonale wiedzg, co oznacza praca jakiego$ systemu na maszynie, ktéra jest
jedyna w swoim rodzaju czy to ze wzgledéw specyfikacji technicznej czy
programowej. Awaria czego$ takiego, to koszmar dla kazdego z nas. A je-
zeli jeszcze dodatkowo z jakich$ tam powod6éw maszyna taka nie jest serwe-
rem z krwi i kosci i posiada np. tylko jeden zasilacz, to pozostawienie takie-
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go stanu rzeczy jest jak pozostawienie bomby zegarowej, ktéra przyspiesza
wraz z uplywem czasu. Proces wirtualizacji serweréw jest u nas rozpoczety
i w niektérych przypadkach doprowadzony do korica. Zadowoleni jednak
bedziemy, kiedy wszystkie ustugi produkcyjne i zarzadzajgce infrastrukturg
zostang przeniesione na serwery wirtualne pracujgce na maszynach z zalo-
zenia przeznaczonych do pracy 24 godziny na dobe (czasami nawet 25) i 365
dni w roku (a czasami nawet 366).

4. Teraz pozwole sobie na swoje osobiste marzenie. Komputery, ktére pracujg
u nas w jednostce tgcznie stanowig catkiem pokazng moc obliczeniowa. Moc,
ktéra na pewno bedzie sie¢ zwiekszac i ktéra na pewno jest poréwnywana
do najsilniejszego klastra obliczeniowego w Polsce. .. Wiecie juz, co mi chodzi
po gtowie. Taka moc jest nie do pogardzenia. Za takie mozliwosci np. firmy
farmaceutyczne ptacg ogromne pienigdze w procesie projektowania lekéw.
Dlaczego nie da¢ sobie szansy na czeSciowy chociazby zwrot kosztéw zaku-
pu sprzetu wynajmujac go w godzinach bezczynnosci dla innych? Poza tym
medycyna, jak mato ktéra dziedzina, prosi si¢ o system ekspercki. Olbrzymie
ilosci danych powigzanych ze sobg w malo przewidywalny sposéb czekajg na
eksploragcje.

Pomystéw na dalsze doskonalenie naszego rozwigzania na pewno nie zabrak-
nie. Na szcze$cie nasza czworka nie nalezy do pokornych, ktérzy godza sie z tym,
co jest, ale szuka rozwigzan, ktére pozwola co$ zrobic lepiej, szybciej, taniej i bar-
dziej widowiskowo.

Czy jest zatem tak dobrze?

Nie, nie jest wcale tak idealnie, jak wydawac by sie moglo po przeczytaniu tych
kilkudziesieciu stron. Nie mam na mysli tutaj jednak jakich$ ukrytych proble-
moéw technicznych czy konfiguracyjnych. Oczywiscie takie wyzwania na pewno
sg, ale nie stanowig zazwyczaj wiekszego problemu w dtuzszym okresie czasu.
Najwiekszy problem stanowia tutaj ludzie, nie wytaczajgc takze samych pracow-
nikéw dzialu informatyki. Najwieksze wyzwanie stanowi tutaj zmuszenie siebie
i innych do systematycznego przestrzegania raz ustalonych zasad. Czasami mate
zaniedbanie pociaga za sobg skutki ciggnace sie potem tygodniami.

W przestrzeganiu procedur upatruje zar6wno najwieksze niebezpieczeristwo
dla powodzenia takiego projektu, jak i najwigksze potencjalne mozliwosci. Na-
wet najlepsza grupa fachowcéw nic nie zwojuje, jezeli nie bedzie potrafita wdro-
zy¢ w zycie nawet najbardziej genialnych swoich pomystéw. Niezbedne zatem ja-
wi sie pozyskanie przychylnosci dyrekcji i zdobycie jej zaufania, tak aby pozwoli-
fa robi¢ to, na czym si¢ znamy najlepiej, bez odgérnego ingerowania w zatozenia.

OczywiScie, ze prace takowe muszg by¢ konsultowane w swoich najwazniejszych
zatozeniach z kierownictwem placéwki. Jednak badzmy szczerzy: ilu z nas ma
przetozonych, ktérzy choéby w polowie orientuja si¢ w temacie, jak kazdy pra-
cownik dzialu z osobna? Dlatego zaufania i pozostawienie wolnej reki jest tak
wazne.

Tutaj mam takze kilka zdan do ludzi kierujgcych dziatami IT (a wlasciwie do
wszystkich kierujgcych jakimié grupami oséb): pamietajcie, Ze nie musicie by¢
wecale najlepszymi programistami czy administratorami, Zeby by¢ bardzo dobry-
mi kierownikami! Musicie by¢ jednak $wiadomi swoich zalet a zwlaszcza wad!
Pozwdlcie zatem swoim kolegom z dzialu robi¢ to, co potrafig najlepiej i zadbajcie
o0 to, zeby niktim w tym nie przeszkadzatl i zeby mieli minimum tego, co mie¢ po-
winni, aby czu¢ si¢ w miare komfortowo. Za swoimi ludZmi musicie sta¢ murem,
nawet jezeli nie zgadzacie si¢ z nimi w 100%. Jezeli nawet zawinili, to zwréécie
im uwagg, ale za zamknietymi drzwiami i nie pozwdlcie, aby kto$ inny za was
kierowal waszym dziatem. Stuchajcie co do was méwig, bo jak przestang mowig,
to znaczy, ze czas na was szuka¢ nowego miejsca pracy. Pamietajcie, ze nieko-
niecznie jesteScie najlepsi. Pamietajcie, ze czasami najlepsze, co mozecie zrobic,
to nie wtracac sie, odcigzy¢ od prostych i przyziemnych obowigzkéw, i pozwo-
li¢ robi¢ innym to, co potrafig najlepiej. Pamietajcie, ze korona z glowy wam nie
spadnie, gdy w wolnych od , papierkowych obowigzkéw” chwilach ztapiecie za
srubokret i wymienicie uszkodzony zasilacz. Moze wtedy wlasnie zauwazycie,
ze w dziale nie ma $rubokreta. ..

Czas podsumowac

WINBOSS nie jest systemem produkcyjnym. Za jego pomocg nie wyprodukuje-
cie nawet jednej wykataczki, nie wyleczycie nawet jednego chorego i nie zaksie-
gujecie ani jednej faktury. Ale bez takiego rozwigzania nawet 100 milion6w € wy-
danych na najlepszy sprzet i oprogramowanie produkcyjne zamieni si¢ w sterte
nieprzydatnego i awaryjnego zelastwa produkujacego jedynie chaos. WINBOSS
pozwala zapanowaé nad sprzetem i oprogramowaniem w duzej i bardzo duzej
firmie potozonej w wielu miastach, nawet w réznych krajach. Pozwala na wpro-
wadzenie regul i egzekwowanie ich przestrzegania. Pozwala na minimalizacje
nakladéw pracy, ujednolicenie informatycznych narzedzi i sposobéw postepo-
wania. Daje mozliwo$¢, minimalnej liczbie oséb, zapanowania nad ogromnym
majatkiem. Porzadkuje zbiory danych i schematy postepowan. Kataloguje wie-
dze i daje szanse na analize przyczyn i skutkéw, nawet jezeli nie uda nam sie
zabezpieczy¢ przed wszystkimi czarnymi scenariuszami. Umozliwia trzymanie
w ryzach, na rozsagdnym poziomie, kosztéw utrzymania poteznej infrastruktury
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IT niezbednej do pracy w Statutowych celach. Minimalizuje koszty eksploatacyj-
ne i daje potezne mozliwosci kontrolowania, weryfikacji i rozliczania pracy po-
szczeg6lnych oséb i jednostek. I najwazniejsze: WINBOSS gwarantuje sprawne
podniesienie si¢ z kolan nawet po najbardziej koszmarnych awariach. A kazdy
dyrektor powinien wiedzie¢, ze zdecydowanie wiecej niz potowa firm, w ktérych
nastgpily powazne awarie systemdw, nie dato rade podzwigna¢ sie i upadto po
tym fakcie w ciggu 2 lat.

Kazdy dobry menadzer zna takze regule Pareto, ktéra méwi, ze 80% pracy
w firmie wykonuje 20% pracownikéw. My nie wykonujemy co prawda tych 80%
pracy, ale umozliwiamy, aby 19% innych ja wykonalo. Patrzac na ilos¢ pracowni-
kéw dzialu IT w naszym szpitalu mozemy bez cienia zarozumiatosci stwierdzic,
Ze sprawna mozliwo$é¢ pracy catosci zalezy od 0,25% wszystkich zatrudnionych.

lle to kosztuje?

Bardzo mato, a poréwnujac do rozwigzan komercyjnych, wlaéciwie nic. Jezeli
mamy zatrudnionego odpowiedniego fachowca, to koszt takiego rozwigzania
jest wylacznie kosztem maszyn, ktére nalezy przeznaczyé na serwery. Smiato
mozemy uruchomi¢ system na komputerach, na ktére wydamy 5-7 tysiecy zto-
tych brutto! W duzych firmach na 80% znajda sie jakie$s maszyny mogace spetnic¢
to zadanie w poczatkowej fazie. Docelowo profesjonalne serwery wraz z wypo-
sazeniem dla sporego przedsiebiorstwa, zatrudniajagcego powyzej 1000 os6b i po-
siadajgcego okoto 500 komputeréw, bedq kosztowaé 100-200 tys. zt, w zaleznosci
od naszej koncepcji calosci. Myséle, ze powyzsze Srodki bez problemu mozna wy-
gospodarowac¢ w tak duzych jednostkach. Polecam takze wszelkiego rodzaju do-
finansowania z funduszy unijnych, ktére tylko czekaja, aby z nich skorzystaé. Mo-
ze sie okazad, ze placac kilkanascie tysiecy zlotych specjalistycznej firmie za spo-
rzadzenie stosownego wniosku aplikacyjnego, pozyskamy takie fundusze nawet
w 85%! A jezeli nie mamy odpowiedniego fachowca? Zapraszam wtedy do nas.
Za kwote nie wiekszg niz 50 tys. ztotych zainstalujemy na powierzonym sprze-
cie, w jednostce o podobnej wielkosci, wszystkie wymienione elementy w czasie
1-2 miesiecy. Czy to duzo? Odpowiedzcie sobie sami. Z moich wyliczert wynika,
ze jest to 4-6 pensji przecietnego lekarza z dyzurami w publicznym szpitalu w
miescie z Polski ,,B”. W celu lepszego zrozumienia skali proponuje poréwnanie
tych kwot z ewentualnymi wydatkami choéby tylko na licencje komercyjnego
sieciowego systemu operacyjnego obstugujacego 800 uzytkownikoéw...

O autorze

Jestem absolwentem docenianego i lubianego w regionie Technikum t.3cznosci
przy Zespole Szkét Elektronicznych w Lublinie. W latach 90-tych ukoriczytem
Wydziatl Fizyki Doswiadczalnej Uniwersytetu Marii Curie-Sktodowskiej w Lu-
blinie, gdzie uzyskatem takze tytul magistra po obronie pracy z zakresu plazmy
niskoenergetycznej o temacie Wptyw poswiaty jonéw ujemnych na powierzchnie elek-
trody. Wraz z dr Heleng Murlak-Stachurg (UMCS) jestem wspétautorem kilku
publikacji naukowych w tematyce swojej pracy magisterskiej, ktérej wyniki byly
prezentowane na kilku zjazdach i sympozjach naukowych.

Jeszcze podczas studiéw dziennych rozpoczatem prace w firmach branzy IT,
gdzie pnac sie od najnizszego szczebla instalatoréw i technikéw zyskiwalem
wiedze i dodwiadczenie. W czasie wspotpracy z firmami komercyjnymi branzy
IT uzyskatem certyfikaty z instalacji okablowania strukturalnego Mod-Tap, insta-
lacji central telefonicznych Lucent Technologies, administracji Novell NetWare,
Hewlett Packard Network Star i inne.

W 2000 roku trafitem do Wojewdédzkiego Szpitala Specjalistycznego im. Ste-
fana Kardynata Wyszynskiego SP ZOZ w Lublinie, gdzie pracuje do dnia dzisiej-
szego. Jestem jednym z obecnie czterech, a w przesztosci szedciu, 0s6b opraco-
wujacych i wdrazajgcych rozwigzania informatyczne dla szpitala. Razem korzy-
stamy z do$¢ duzej autonomii obecnego Dziatu Informatyki. Z racji powszechnie
znanej sytuacji placéwek stuzby zdrowia i nie majac innego wyjécia, zaglebilem
sie¢ w nurt otwartego oprogramowania, co, jak si¢ szybko okazato, byto bardzo
dobrym wyborem.

Z racji wlasnych ambicji i planéw na przysztos¢ ukonczylem kolejne dwa kie-
runki podyplomowe Nadzér, kontrola i audyt wewnetrzny w gospodarce i administra-
cji oraz Zarzgdzanie zaktadami opieki zdrowotnej i administracja zdrowiem publicznym
na Wyzszej Szkole Ekonomii i Innowacji w Lublinie. W tym roku prawdopodob-
nie rozpoczne nauke na kierunku MBA na tutejszej politechnice. 14 pazdziernika
2009 roku bytem prelegentem na konferencji Informatyka w stuzbie zdrowia zorga-
nizowanej w hotelu Marriott przez wydawnictwo Computerworld.

W wolnych chwilach oddaje sie pasji akwarystycznej aktywnie udzielajac sie
takze w Polskim Klubie Mito$nikéw Dyskowcéw (http://pkmd.pl).

Piotr Krzysztof Smolen
winboss@szpital.lublin.pl
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Ksigzki wydawnictwa HELION

Zarzadzanie projektami IT. Przewodnik po metodykach.

Adam Kloszajda

KRrzyszror Orowski

Temat zarzgdzania projektami IT jest znany od
dawna, jako nietatwe pole do dziatania. Wszyst-
kim wydaje sie, Ze sie na informatyce znaja, in-
formatycy wiedzg najlepiej, co uzytkownikom
najlepiej bedzie uzywac¢, dyrekcja zastanawia si¢
na co idg tak olbrzymie pienigdze i czemu cze-
sto rzeczy wygladajace na proste w wykonaniu
wydtuzaja sie niemitosiernie.

Jezeli szukasz zlotego pomystu na rozwig-
zanie wszystkich probleméw dotyczacych pro-
wadzenia projektéw informatycznych, to ...nie
siegaj po ta ksigzke. Jesli jednak chcesz poznac
gléwne koncepcje metodyk prowadzenia projek-
téow informatycznych, to zdecydowanie polecam te ksigzke. W sposéb przy-
stepny dobrze rozdziela metody zarzadcze (Prince2, PMBoK), wytwércze (RUP,
MSF), adaptacyjne (eXtreme Programming, Scrum) i organizacyjne (CMMI, Six
Sigma, ITIL, COBIT). Jesli jeste$ cztonkiem zespotu informatykéw, prowadzisz
taki zespot lub go rozliczasz z prac, warto cho¢by przejrze¢ charakterystyki po-
wyzszych metod i wybraé najbardziej pasujaca do Twojej firmy.

Jako osobie pracujacej w zespole informatykéw i majacej wplyw na czesé
dziatan zespotu, szczegdlnie mi przypadt do gustu rozdziat o metodach adap-
tacyjnych, dobrym rozdzieleniu zadar oséb zlecajacych, pilnujgcych wykonania
i faktycznie wykonujacych ta prace. Rozdziat o Programowaniu Ekstremalnym
zawiera zbiér bardzo dobrych praktyk dla informatykéw (tak programistéw, jak
i administratoréw), rozdziat o SCRUM pokazuje, w jaki sposéb mozna poradzic¢
sobie z niedotrzymaniem terminéw wykonania prac.

Ksigzka na pewno przyda sie réwniez czlonkom zarzadéw firm, w ktérych
dziat informatyczny wykonuje wiecej prac niz instalowanie drukarek i skrecanie
komputeréw. Pomoze zrozumie¢ wiele, niekoniecznie oczywistych, niuanséw,
ktére pomoga we wzajemnym zrozumieniu z informatykami. Z kolei informaty-
kom moze poméc w spojrzeniu ,,z drugiej strony monitora” na ich prace i zro-
zumienie, ze, niestety, czasem potrzebne s3 kompromisy pomiedzy zadaniami

wykonanymi w sposéb idealny od strony sztuki informatycznej a sposobem ak-
ceptowalnym przez przetozonych.

Ciekawym elementem tej ksigzki sg wywiady z osobami od wielu lat zaj-
mujgcymi sie prowadzeniem projektéw informatycznych. Nie do pominiecia jest
réwniez fakt, ze ksigzka jest napisana przez Polaka i traktuje o écile polskich re-
aliach, co z pewnoscig utatwi wdrozenie czesci pomystéw na rodzimym gruncie.
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http://newforum.dragonia.pl/viewforum.php?id=16
http://helion.pl/ksiazki/proinf.htm
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